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Breve mensagem

o da Diretoria

*

O Guia de Melhores Praticas do Conglomerado CCB Brasil € um
documento elaborado sob as mais rigorosas normas de conduta
e integridade, devendo pautar todo e qualguer relacionamento
da Instituicao, tanto interna quanto externamente.

Orientado e desenvolvido a partir dos valores descritos no Cédigo de Etica e
Conduta da Instituicdo, dos principios técnicos determinados por seus gestores
e de extensa legislacdo, deve ser observado igualmente por todos os niveis da
Organizacao, sem distingado de hierarquia, bem como por todos que mantém
relacionamento com a Instituicéo.

E dever de cada colaborador repassar os contetidos aqui apresentados a cada um
dos fornecedores / prestadores de servicos, visando a reducao de riscos para todos
e proporcionando uma perfeita divisao das responsabilidades no cumprimento das
leis.

Sua plena observancia leva ao fortalecimento da imagem corporativa, ao incremento
da nocéao de sustentabilidade e a perenidade do negdcio. Integridade, transparéncia
e respeito as normas sao essenciais para o equilibrio no ambiente de trabalho e no
relacionamento com fornecedores / prestadores de servico, além de incentivarem
a criacao de um circulo virtuoso de habitos saudaveis com positiva repercussao
dentro e fora do Conglomerado CCB Brasil.

Conselho Diretivo do Conglomerado CCB Brasil

As diretrizes contidas neste Guia de Melhores Praticas tém
0 objetivo de orientar os stakeholders do Conglomerado
CCB Brasil na protecao de seus ativos e na sensibilizacéo
para a prevencao, deteccdo e identificacao de eventuais
irregularidades. O conteudo de Compliance aqui apresentado
€ baseado nas determinacgdes legais e nas recomendacdes do
Banco Central do Brasil e da Febraban, entre outras instituicdes,
e tem seu devido respaldo e protecao legal.

E importante ressaltar seu papel consultivo como apoio estratégico na gestao dos
recursos e na transmissao da cultura e dos valores contidos na missao e na viséo do
Conglomerado CCB Brasil. Ou seja, 0 Compliance ultrapassa a ideia fundamental
de conformidade a regulamentacao para atingir diversos aspectos da governanca
como um todo.

As sanc¢des legais ou regulatdrias decorrentes do mau uso ou do descumprimento
das disposicdes e normas deste guia, como riscos de imagem, danos a reputacao ou
perda financeira, s&o consideradas irreparaveis ao patrimonio tanto material quanto
imaterial da Instituicdo. Portanto, todos os colaboradores, independentemente
do cargo que ocupem, assim como aqueles que mantém relacionamento com a
Instituicao, tém responsabilidade por seu integral e efetivo cumprimento.
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Deste documento constam as mais importantes resolugdes
normativas publicadas para assegurar condutas empresariais
responsaveis em todos 0s niveis de relacionamento no
Conglomerado CCB Brasil. Elas s&o essenciais para o pleno
cumprimento das regulamentacdes internas e externas,
evitando-se, assim, o risco de medidas administrativas punitivas
e de sancdes legais ou regulatérias. Além disso, o correto uso
deste guia gera seguranca no desempenho e crescimento
do valor estratégico, resguardando a Instituicao de perdas
reputacionais ou financeiras.

Para efeito de facilitacao do acesso aos volumes originais das normas, as fontes estao
indicadas ao final de cada um dos capitulos para um eventual aprofundamento nos
temas aqui tratados. Os principais links dos documentos estao disponiveis ao final dos
seis capitulos deste Guia de Melhores Praticas do Conglomerado CCB Brasil.

Cabe ressaltar ainda que, além da leitura completa deste documento, € fundamental,
para a ampla percepcao dos valores éticos que fundam o Conglomerado CCB Brasil,
que todos os colaboradores disseminem a cultura da conformidade em todos os
contextos da Instituic&o, inclusive para o publico externo. Caso haja alguma divida com
relacao aos termos utilizados, ha um glossario ao final para que nenhuma informacao

escape ao leitor.

Veja a seguir, de forma didatica e condensada em sete
conjuntos de temas, as linhas gerais das normas e legislacdes
correntes aplicaveis nas respectivas disposicoes internas do
Conglomerado CCB Brasil. Leia com atencao.
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L= *Compliance

no Conglomerado
CCB BRASIL

Sobre as politicas de compliance, governanca
corporativa e controles internos.

O QUE E O COMPLIANCE?

O termo compliance vem do inglés “to comply” e quer
dizer “estar em conformidade”. E o principio nimero um da
governanga corporativa e visa a neutralizar os chamados
riscos de conformidade, ou seja, aqueles decorrentes do
descumprimento de leis, normas, diretrizes (nacionais ou
estrangeiras) ou compromissos assumidos em codigos de
autorregulacao.

O Conselho de Administracao do CCB Brasil € quem estabelece a estrutura interna
de Compliance, sua implementacao e manutencao, além de definir suas diretrizes
e estabelecer suas praticas para mitigacao dos riscos.

A Governanca de Conformidade deve envolver o Conselho de Administracao, o(a)
Chief Executive Officer (CEQ), o(a) Chief Risk Officer (CRO), o(a) Chief Compliance
Officer (CCO) e a Diretoria Executiva de Riscos e Compliance, cabendo a todos os
colaboradores do Conglomerado CCB Brasil e aqueles que mantém relacionamento
com a instituicao a responsabilidade por seu integral e efetivo cumprimento.
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PARA QUE SERVE O COMPLIANCE? A/\A
Para além do natural cumprimento das leis, 0 Compliance serve
basicamente para disseminar e instalar, em todas as areas da
Instituicao, a cultura da conformidade. Desse modo, resulta
em um exemplo de conduta para todos os colaboradores e
outros com quem a Instituicao mantenha relacionamento,
especialmente da alta administracdo, que deve respalda-
lo e estabelecer suas diretrizes. Diversos outros beneficios
decorrem a partir dai, por exemplo:

VALORIZACAO da conscientizacdo de todos os publicos de relacionamento,
incluindo colaboradores, clientes, parceiros, fornecedores/prestadores de servicos,
governos e a sociedade sobre a importancia das diretrizes dessa politica;

PROMOGCAO da reducéo de riscos em todos os niveis do negdcio, desde o
operacional até o estratégico;

APROXIMACAO com 6rgéos reguladores, fiscalizadores, associagdes de classe,
bem como auditores independentes e externos;

CORRECAO constante dos itens relacionados & nio conformidade com o pronto
atendimento e observancia das leis;

ASSISTENCIA & Diretoria Executiva de Riscos e Compliance e a toda a estrutura
de conformidade em suas atribuicdes relacionadas a informagao e disseminacao
da cultura da conformidade;

AUXILIO as areas de negdcios no conhecimento e na observancia dos normativos
emitidos pelos 6rgéos reguladores externos e normativos internos, apontando o
seu impacto.
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COMO O COMPLIANCE SE APLICA NO
CONGLOMERADO CCB BRASIL? —

A Politica de Conformidade formaliza as diretrizes do Conselho
de Administracdo do Conglomerado CCB Brasil e estabelece
a estrutura interna de Compliance, sua implementacao e
manutencao. Sua finalidade € buscar a aderéncia das medidas
voltadas a realizagcdo dos objetivos institucionais as leis e
regulamentos internos e externos, bem como proporcionar o
alcance de tais objetivos de forma eficaz.

No desempenho de suas funcdes, o Compliance avalia as
regulamentacdes recebidas, divulga-as para as divisdes
possivelmente impactadas, realiza testes de aderéncia as
legislagOes, autorregulagdes e normativos internos, de acordo
com a metodologia estabelecida, e, quando necessario,
acompanha os planos de agao e cronogramas para O
saneamento de gaps.

Para o pleno funcionamento do Compliance, o Conglomerado
CCB Brasil deve prever a alocacédo de pessoal em numero
suficiente, adequadamente treinado e com experiéncia
necessaria para o exercicio das atividades relacionadas a
funcéo de fiscalizacao da conformidade. Assim, o Conselho de
Administracao trabalha:

ASSEGURANDO a gestao, a efetividade, a comunicagao e a continuidade das
politicas de conformidade;

CERTIFICANDO-SE de que medidas corretivas ocorrerao prontamente para a
correcao das falhas identificadas;

MONITORANDO continuamente 0 ambiente regulatorio e divulgando os normativos
aplicaveis para a atuacao das areas responsaveis, ou seja, realizando a gestéo
do conjunto de normativos internos e prestando informacdes aos colaboradores e
todos que se relacionam com a Instituicao através de ampla divulgacao;
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AVALIANDO a aderéncia da Instituicao as regulamentacdes e acompanhando as
alteracdes nos manuais de processos e outras politicas institucionais que digam
respeito a conformidade nas atividades;

ELABORANDO um relatdrio, com periodicidade minima anual, contendo o
sumario dos resultados das atividades relacionadas a funcao de conformidade,
com suas principais conclusdes, recomendacdes e providéncias necessarias, e
submetendo esse relatério a Diretoria Executiva de Riscos e Compliance, ao Comité
de Compliance; ao Comité de Auditoria Interna; e ao Comité de Diretoria Executiva;

COMUNICANDO de maneira sistematica e oportuna ao Conselho de Administracéo
0s resultados das atividades relativas a conformidade;

ATUANDO de forma independente e autbnoma, com livre acesso as informacdes
necessarias para o exercicio de suas atribuicdes.

QUAIS SAO OS EFEITOS DO COMPLIANCE? @

A

O cumprimento das regulamentacdes vigentes, bem como das
diretrizes de conformidade previstas em politica especifica e
nos demais normativos internos do Conglomerado CCB Brasil,
produz um efeito perene de credibilidade e transparéncia
essencial para o desenvolvimento dos negocios, e sendo
monitorado e fiscalizado de acordo com o Relatério de
Compliance, emitido periodicamente.

O descumprimento de compliance pode levar a sérias medidas administrativas
punitivas, sancdes legais ou regulatdrias ou ainda resultar em significativas perdas
reputacionais ou financeiras.

A Lei n° 13.506, de 13 de novembro de 2017, que estabelece 0 processo
administrativo sancionador na esfera de atuacao do Banco Central do Brasil e da
Comissé&o de Valores Mobilidrios, define como INFRACOES:

REALIZAR operacdes no Sistema Financeiro Nacional, no Sistema de Consorcios
e no Sistema de Pagamentos Brasileiro nao autorizadas, vedadas ou em desacordo
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com a autorizacdo concedida, com principios previstos em normas legais e
regulamentares que regem a atividade autorizada pelo Banco Central do Brasil;

OPOR embaraco a fiscalizagdo do Banco Central do Brasil;

DEIXAR de fornecer ao Banco Central do Brasil documentos, dados ou informacoes
cuja remessa seja imposta por normas legais ou regulamentares;

FORNECER ao Banco Central do Brasil documentos, dados ou informacdes
incorretos ou em desacordo com 0s prazos e as condicdes estabelecidos em
normas legais ou regulamentares;

ATUAR como administrador do contrato social das instituicoes financeiras,
das instituicdes supervisionadas pelo Banco Central do Brasil e dos integrantes
do Sistema de Pagamentos Brasileiro (caput do art. 2° dessa Lei) sem a prévia
aprovacgéao pelo Banco Central do Brasil;

DEIXAR de adotar controles internos destinados a conservar o sigilo de que trata
a Lei Complementar n°® 105, de 10 de janeiro de 2001;

NEGOCIAR titulos, instrumentos financeiros e outros ativos, ou realizar operacoes
de crédito ou de arrendamento mercantil, a precos destoantes dos praticados pelo
mercado, em prejuizo proprio ou de terceiros;

SIMULAR ou estruturar operacdes sem fundamentacéo econémica, com o objetivo
de propiciar ou obter, para si ou para terceiros, vantagem indevida;

DESVIAR recursos de pessoa mencionada no caput do art. 2° dessa Lei ou de
terceiros;

INSERIR ou manter registros ouinformacdes falsos ou incorretos em demonstracoes
contabeis ou financeiras ou em relatérios de auditoria de pessoa mencionada no
caput do art. 2° desta Lei;

DISTRIBUIR dividendos, pagar juros sobre capital proprio ou, de qualquer outra
forma, remunerar os acionistas, os administradores ou 0os membros de 6rgaos
previstos no estatuto ou No contrato social de pessoa mencionada no caput do
art. 2° dessa Lei com base em resultados apurados a partir de demonstracoes
contabeis ou financeiras falsas ou incorretas;

DEIXAR de atuar com diligéncia e prudéncia na conducéo dos interesses de pessoa
mencionada no caput do art. 2° dessa Lei; deixar de segregar as atividades de
pessoa mencionada no caput do art. 2° dessa Lei daquelas de outras sociedades,
controladas e coligadas, de modo a gerar ou contribuir para gerar confuséo
patrimonial; ou deixar de fiscalizar os atos dos 6rgaos de administracéo de pessoa
mencionada no caput do art. 2° dessa Lei, quando obrigado a isso;
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DESCUMPRIR normas legais e regulamentares do Sistema Financeiro Nacional,
do Sistema de Consorcios e do Sistema de Pagamentos Brasileiro, determinacoes
do Banco Central do Brasil, bem como seus respectivos prazos, adotadas com
base em sua competéncia;

Quantoao calculo das penas aplicaveis no ambito administrativo,
em caso de infracdes, a Resolucdo BCB n° 131 do Banco
Central do Brasil dispde sobre os diversos parametros
a serem considerados. Estes variam desde a capacidade
econdmica do infrator até a reprovabilidade e a duracdo da
conduta irregular, passando, é claro, pelo montante das
operacgdes e 0 grau de lesao ou perigo decorrente dos delitos.

Na dosimetria das penalidades, multa, inabilitacdo temporaria, cassacéo ou
adverténcia, ha gradacdes conforme o tipo de infracdo, instituicdo ou atividade
envolvidas. Alguns agravantes e atenuantes, tais como reincidéncia em prazo
inferior a trés anos ou dolo, também estao indicados na norma. Além disso, a lei
determina os valores de multas combinatdrias fixadas conforme o tipo € o porte
das instituicoes autorizadas pelo BACEN.

Reforcamos que, no Conglomerado CCB Brasil, todos os eventuais casos de
descumprimento estao sujeitos, sem prejuizo das responsabilidades do Comité
de Etica, as infracdes, penalidades, medidas coercitivas e meios alternativos de
solucao de controvérsias aplicaveis as instituicoes financeiras, as demais instituicoes
supervisionadas pelo Banco Central do Brasil € aos integrantes do Sistema de
Pagamentos Brasileiro.

REFERENCIAS DESTE CONTEUDO

Lei n° 13.506, de 13 de novembro de 2017; Resolucao CMN n° 4.557,
de 23 de fevereiro de 2017; Resolucao CMN n° 4.595, de 28 de agosto

de 2017; Resolugcao BCB n° 131 de 20 de agosto de 2021; Resolugcao
CMN n° 4.968, de 25 de novembro de 2021.

COMPLIANCE
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—oePrograma de
Privacidade e

Conglomerado
CCB BRASIL

Sobre a responsabilidade no
tratamento das informacdes confidenciais.

O QUE E PRIVACIDADE E PROTECAO DE DADOS?

A privacidade esta prevista no rol de garantias e direitos
fundamentais, definidos como inviolaveis constitucionalmente.
A privacidade é um conjunto de informacdes acerca do
individuo que ele pode decidir manter sob seu exclusivo
controle, ou comunicar, decidindo a quem, quando, onde e em
que condicdes. Legalmente, a privacidade de dados pessoais é
definida pela LGPD, Lei Geral de Protecao de Dados Pessoais,
composta de 65 artigos € em vigor no Brasil desde 2020.
Trata-se de uma ferramenta que visa a protegao dos danos
causados pela ruptura desses direitos ou da utilizagao sem
consentimento dos dados dos usuarios.

O Programa de Privacidade e Protecdo de Dados é uma diretriz obrigatéria para
todas as empresas do Conglomerado CCB. Seu cumprimento integral e efetivo
cabe aos administradores, colaboradores, estagiarios e fornecedores/prestadores
de servigcos que apoiam a operacao, a sustentacdo e/ou 0 armazenamento de
suas informacgodes, utilizando-se ou nao das instalagdes fisicas e infraestrutura
tecnoldgica da Instituicao.

Protecao de Dados no

PAGINA 15 GUIA DE MELHORES PRATICAS CONGLOMERADO CCB BRASIL

Assim, websites, sistemas, documentos fisicos ou digitais, e servicos baseados em
nuvem, hospedados dentro ou fora do Conglomerado CCB Brasil, estao sujeitos
ao controle da Instituicao em todos os ambientes, seja por meios eletrdnicos ou
manuais, reais ou virtuais.
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PARA QUE SERVE O PROGRAMA DE Q
PRIVACIDADE E PROTECAO DE DADOS?

O framework de Privacidade e Protecao de Dados estabelece
diretrizes, orientacdes, responsabilidades e boas praticas para
a concepcao de efetiva protecado de dados na Instituicéo.
Para mitigar eventuais riscos de incidentes relacionados ao
tratamento de dados pessoais, 0 Conglomerado CCB Brasil
atua de modo a:

PROTEGER o direito e a liberdade de pessoas fisicas, garantindo o sigilo de seus
dados pessoais € que estes sejam tratados com a maxima seriedade, exigindo dos
fornecedores/prestadores de servicos o mesmo zelo, discricdo e prudéncia quanto
a protecao e a privacidade das informacoes;

TRATAR somente daqueles dados pessoais necessarios para 0 cumprimento de
suas atividades diarias, inclusive dados pessoais de colaboradores, contatos de
fornecedores / prestadores de servicos e parceiros comerciais, entre outros;

COMPREENDER que os dados pessoais formam o ativo mais precioso da
Organizacéo, e por isso, adotar perenemente medidas pertinentes visando a
protecao total dessas informacoes;

PREZAR tanto pela privacidade quanto pela seguranca das informacdes de
clientes, colaboradores, visitantes e websites, tratando-os com o devido zelo e
sempre de acordo com o Cédigo de Etica e Conduta do Conglomerado CCB Brasil
e a Lei Geral de Protecéo de Dados;

GARANTIR que informacdes e dados pessoais sejam acessados apenas por
pessoal devidamente autorizado e qualificado, e em nenhuma circunstancia ceder,
vender ou compartilhar tais informacdes e dados com terceiros sem a devida
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autorizacéo sempre para procedimentos especificos, inclusive por deciséo judicial,
reservando ao Conglomerado CCB Brasil a prerrogativa de destrui-los apds o
devido uso;

FAVORECER a leitura, a compreenséo, o cumprimento e a disseminacao das
politicas de protecédo de dados do Conglomerado CCB Brasil a fornecedores /
prestadores de servicos, parceiros comerciais e quaisquer terceiros que trabalhem
direta ou indiretamente com a Instituicao.

COMO O PROGRAMA DE ' :.bl 7

PRIVACIDADE E PROTECAO

DE DADOS SE APLICA NO Z Z D

CONGLOMERADO CCB BRASIL?
Com a criacao do Comité de Privacidade e Protecao de Dados
(CPPD) e do Grupo de Trabalho de Privacidade e Protecao de
Dados (GTPPD), foram instituidos dois ambitos especificos para
o tratamento de assuntos relativos a privacidade e protecao de
dados no Conglomerado CCB Brasil. O Grupo reporta-se ao
Comité e este ao Data Protection Officer (DPO) cuja nomeacao e
dados séo divulgados publicamente. Os gestores responsaveis

pelos departamentos e seus respectivos processos devem agir
da seguinte forma:

RESPEITANDO os principios da transparéncia e das boas praticas, ou seja,
observando a privacidade dos titulares quanto a finalidade, a necessidade, a
retencdo de dados e sua devida minimizag&o/criptografia/anonimizacao para
protecao da identidade do titular dos dados no caso de um incidente de dados
pessoais;

TOMANDO as medidas necessarias para tratamento dos dados com a melhor
qualidade possivel, buscando sempre exatidao, clareza e relevancia na atualizacéo
dos dados para suas respectivas finalidades;
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MANTENDO o registro do tratamento de dados de acordo com suas respectivas
finalidades a fim de que seja possivel garantir a transparéncia com os titulares dos
dados pessoais;

UTILIZANDO medidas técnicas e administrativas de seguranca aplicaveis de
acordo com os procedimentos internos preestabelecidos, bem como adotando
medidas preventivas para mitigar riscos de danos e incidentes em virtude de
tratamento ilegal ou nao autorizado;

ABSTENDO-SE de tratar dados pessoais com fins discriminatérios ilicitos ou
abusivos;

SEGUINDO as orientacdes contidas no guia especifico sobre o tema e seus
procedimentos para registro de cada nova atividade no tratamento de dados
pessoais;

COMUNICANDO sempre o tratamento dos dados e informando, por meio de
aviso de privacidade, quem é o0 agente de tratamento responsavel pelo tratamento
dos dados, quais as finalidades para tanto, seus locais de destinacéo, se existe
0 uso compartilhado de dados e com quais terceiros e, principalmente, sobre os
direitos e como exercé-los;

TOMANDO medidas adequadas para garantir a maxima transparéncia nas
ocasides excepcionais em que nao seja possivel emitir o aviso de privacidade, por
exemplo, quando nao houver relacao entre o agente de tratamento e o titular;

CONSULTANDO o guia especifico sobre o tema da gestao de consentimento de
tratamento conforme cada situagao legal permitida, como em casos de protecao de
credito, execucao de contrato, cumprimento de uma acgéo legal, uso compartilhado
de dados e tutela da saude, entre outras hipoteses;

CONSIDERANDO com atencao os chamados dados pessoais sensiveis e so
autorizando o seu tratamento quando for indispensavel nas seguintes hipoteses:
cumprimento de obrigacao legal ou regulatoria; exercicio regular de direito (processos
judiciais, administrativos ou arbitrais); consentimento do titular de forma especifica e
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destacada parafinalidades especificas; tutela da saude, com procedimento realizado
por profissionais da area da saude ou por entidades sanitarias; ou prevencéo a
fraude e seguranca do titular em processos de identificacdo e autenticagcao de
cadastro em sistemas eletronicos (situacdes de coleta de biometria para acesso
a locais fisicos restritos, efetivacao ou confirmacgao de transagdes bancarias, entre
outras), sempre assegurando que o tratamento nao se sobreponha a direitos e
liberdades fundamentais do titular;

CUIDANDO para que dados pessoais que eventualmente revelem dados sensiveis
— por exemplo, na andlise de consumo de produto ou servico — n&o exponham
nem sugiram a identificacao do cliente, seja pelo tipo de local de compra ou pela
preferéncia politica, religiosa, sexual, etc. Nesses casos, 0s dados comuns devem
ser tratados como sensiveis;

RESERVANDO aos dados de criancas e adolescentes um tratamento de ainda
maior protecao em relacao a outros dados pessoais. Esses dados nao costumam
ser tratados pelo Conglomerado CCB Brasil, considerando que os produtos
e servicos ofertados pelo Conglomerado nao tém como foco esse publico. Em
casos excepcionais, tais dados poderao ser tratados, sendo obrigatdrio obter
0 consentimento especifico dos pais ou responsaveis legais do titular, salvo em
casos nos quais o tratamento for base legal para defesa em processos judiciais,
administrativos ou arbitrais;

PROPORCIONANDO amplo direito de acesso dos titulares a seus dados pessoais.
As respostas para tais solicitagcdes serao dadas de forma simplificada e completa,
de acordo com o previsto em lei, dentro de um prazo de 15 (quinze) dias a contar
do requerimento do titular, resguardados os segredos comerciais e industriais.
Além disso, os titulares possuem amplos direitos de retificacdo, cancelamento,
esquecimento, bloqueio, oposicéo, portabilidade ou anonimizacao de seus dados
quando processados em excesso ou de forma ilegal. O titular também tera direito a
solicitar a eliminagao de seus dados pessoais quando a base legal para o tratamento
for proveniente de consentimento, salvo nas hipoteses de retencéo previstas em lei.
O titular também podera solicitar a portabilidade de seus dados pessoais a outro
prestador de servicos ou produtos mediante solicitacao expressa, de acordo com
a regulamentacao da Autoridade Nacional de Protecao de Dados (ANPD) e 6rgéaos
reguladores, resguardados 0s segredos comerciais e industriais;

PERMITINDO a transferéncia internacional de dados pessoais nos casos em que
haja 0 mesmo nivel de protecéo adequado a Lei Geral de Protecao de Dados (LGPD)
no pais destino, com consulta prévia ao CPPD. Toda transferéncia internacional
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de dados, bem como qualquer outro tratamento de dados pessoais, deve ser
registrada e submetida a processo de nova atividade de tratamento determinado
pela diretriz de comunicagédo. Ainda assim, somente sera permitida a transferéncia
internacional de dados desde que:

L—©® o controlador ofereca e garanta o cumprimento dos principios, dos direitos
do titular e do regime de protecao de dados previstos na LGPD, na forma de
clausulas contratuais ou normas corporativas globais;

L—© o titular tenha fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacao prévia sobre o carater internacional
da operacao, distinguindo-o claramente de outras finalidades, conforme as
diretrizes de gestao de consentimento nessa politica;

L—® a ANPD autorize a transferéncia internacional;

L—@® a transferéncia seja necessaria para proteger os interesses vitais do titular
dos dados ou de outras pessoas (terceiros), caso o titular dos dados seja
fisica ou legalmente incapaz de dar consentimento;

L—@ atransferéncia resulte de compromisso assumido em acordo de cooperacao
internacional;

GARANTINDO que os dados pessoais em posse do CCB Brasil ndo sejam
fornecidos a terceiros nao autorizados, incluindo familiares ou amigos de seus
colaboradores, entidades privadas e 6rgdos governamentais, sem que haja
autorizacéo da Companhia, demanda oriunda de 6rgao regulador ou ordem judicial
para tanto;

REPORTANDO ao CPPD sempre que colaboradores forem solicitados a divulgar
dados pessoais a terceiros, inclusive em caso de demanda de 6rgao regulador ou
ordem judicial. Sera obrigatéria a participacao dos colaboradores em treinamento
especifico que lhes permita lidar efetivamente com esse risco. Todas as solicitacoes
de fornecimento de dados devem ainda ser respaldadas por ampla documentacao
e devidamente armazenadas junto com a autorizacao do CPPD;

OBRIGANDO colaboradores, parceiros e terceiros a notificar o CCB Brasil em caso
de quaisquer alteracdes no tratamento de dados pessoais para permitir a atualizagao
imediata dos registros, conforme guia especifico do tema. E de responsabilidade
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do CCB Brasil garantir que qualquer notificagcao sobre mudanca de circunstancias
seja registrada, recebida e devidamente encaminhada ao GTPPD;

RETIFICANDO dados pessoais imprecisos ou desatualizados que tenham sido
compartilhados com a Companhia e informando, quando detectada, a defasagem
Nos registros a outros departamentos e terceiros;

FAZENDO o devido mapeamento de controle de dados pessoais e desenvolvendo
relatérios de acordo com as normas de privacidade do guia especifico sobre 0
tema;

AVALIANDO tecnicamente os riscos relacionados ao impacto do tratamento de
dados da Companhia, considerando e analisando as deliberacdes do Departamento
Juridico e de Compliance e as técnicas apresentadas no Relatdrio de Impacto a
Protecao de Dados (RIPD), conforme descrito no guia especifico para riscos, que
apresenta medidas de seguranca, técnicas ou administrativas, de acordo com seu
grau de risco e respectiva priorizagao;

CONCEBENDO e CONSIDERANDO a privacidade e protecéo de dados em todas
as etapas, desde a criacao até a implementacao de novos produtos, processos,
procedimentos e sistemas;

ESTENDENDO esse padrao como um projeto de monitoramento de novos
recursos e garantindo que a privacidade e protecao de dados seja cumprida no
decorrer de todas as atividades criadas;

REPORTANDO imediatamente ao GTPPD eventuais suspeitas de violagcdes e
incidentes relacionados ao tratamento de dados pessoais realizados pelo CCB Brasil
OU por terceiros em seu nome, sempre seguindo 0s canais de comunicagao interna
e as diretrizes de Gerenciamento de Incidentes. O GTPPD analisara a necessidade
de comunicacéo ao Grupo de Respostas a Incidentes, de acordo com a criticidade
e complexidade da ocorréncia e as diretrizes estabelecidas na Politica de Resposta
a Incidentes, parte integrante da documentacéo do conglomerado CCB Brasil. A
identificacéo de riscos pelo ndo cumprimento devera ser reportada ao CPPD de
forma imediata para que seja solicitada uma auditoria independente;

ARMAZENANDO pelo prazo legal toda a documentacao relacionada as suspeitas
com o objetivo de registrar e acompanhar internamente eventuais incidentes de
seguranca e, em caso de duvidas urgentes, contatando diretamente um dos
membros do GTPPD;

APOIANDO a Politica de Resposta a Incidentes de privacidade e tomando todas
as medidas possiveis de maneira a minimizar os impactos causados, visando
a recuperar a integridade e a confidencialidade dos dados pessoais. Para isso,
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devem ser elaborados, realizados e monitorados planos de acao relacionados ao
controle da privacidade;

REALIZANDO auditorias periddicas com a finalidade de garantir o cumprimento
dessas e de outras politicas relacionadas a privacidade e a protecao de dados;

DISPONIBILIZANDO a todos os colaboradores ferramentas de procedimentos e
controles internos, sistemas, medidas preventivas e atividades dos departamentos
com o objetivo de manter a Companhia em conformidade com as normas e na
observancia dos regulamentos relacionados a privacidade e a protecao de dados
pessoais.

QUAIS SAO OS EFEITOS DO
PROGRAMA DE PRIVACIDADE %
E PROTECAO DE DADOS?

A aplicacédo de todas as recomendacOes no tratamento de
dados tem como efeito pratico a prevencao, a reducao e a
mitigacao das perdas decorrentes de incidentes de seguranca
da informacao ou de ruptura de contratos de privacidade.
Tais ocorréncias nao admitem descuidos, pois afetariam
diretamente os ativos de informacao do Conglomerado CCB
Brasil. Ao evita-las, reforca-se a confianca estabelecida entre
as partes interessadas, eliminam-se danos a reputacao e

amplia-se a percepcao positiva da Instituicao.

REFERENCIAS DESTE CONTEUDO

Lei n° 13.709/2018 — Lei Geral de Protecao de Dados (LGPD).

PROGRAMA
DE PPD
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OOOL@ Seguranca da

Informacao
no Conglomerado
CCB BRASIL

Sobre as diretrizes das politicas de
seguranca dos ativos de informacé&o.

O QUE E SEGURANCA
DA INFORMAGAO?

A Seguranca da Informacéo (Sl) € um grande sistema de
protecao de um vasto conjunto de ativos de informacao. Apesar
de estar diretamente ligado a cibernética e ao armazenamento
de dados, possui uma estrutura ainda mais ampla do que um
complexo computacional, envolvendo premissas e valores
como a confidencialidade, a integridade, a disponibilidade, a
autenticidade e a legalidade.

O Conglomerado CCB Brasil é responsavel pela definicao e aplicacao das politicas
internas envolvendo a Seguranca da Informacao, bem como do suporte a todos os
ativos a ela relacionados. O cumprimento dessas normas, a responsabilidade por
sua constante manutencao e o suporte continuo para a seguranga sao inerentes as
funcdes e as tarefas diarias de todos os colaboradores, terceiros e fornecedores/
prestadores de servicos, interna e externamente.
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PARA QUE SERVE A )
SEGURANCA DA INFORMACAQO?

A Seguranca da Informacdo no Conglomerado CCB Brasil
tem como funcdo assegurar, com responsabilidade, a
confidencialidade, a disponibilidade e a integridade das
informacdes confiadas pelas partes interessadas, incluindo,
além dos clientes, também o0s colaboradores, investidores,
terceiros e outros parceiros de negocios.

As politicas de Sl sdo aplicaveis a todos os profissionais que utilizam os recursos de
informatica e dados do Conglomerado CCB Brasil e garantem o pleno funcionamento
de todo o sistema operacional da Instituicao, possibilitando desde a auditoria da
conformidade com os contratos até a verificacao do nivel de controle do ambiente
em que se inserem o sistema de informacgdes e a protecao de dados pessoais.

k) |
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COMO SE APLICA A SEGURANCA DA
INFORMACAO NO CONGLOMERADO
CCB BRASIL?

A Seguranca da Informacédo no Conglomerado CCB Brasil
estabelece controles para que nenhum terceiro, fornecedor/
prestador de servico possa acessar dados pessoais
mantidos pelo Conglomerado sem a celebracao de contrato
de confidencialidade de dados. Essas diretrizes devem ser
aplicadas atodos os ambientes, sistemas, pessoas e processos
pela Divisdo de Seguranca da Informacéo, responsavel pela
Gestao de Seguranca da Informacao no Conglomerado CCB
Brasil, que devera promover acoes.
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ASSEGURANDO que o Conglomerado CCB Brasil esteja preparado de forma a
se prevenir contra diferentes tipos de fraudes; estabelecendo mecanismos para a
protecao do sigilo das informacdes sob sua custddia; promovendo a segregacao
das funcdes de operacionalizacdo, controles e liquidagcdo de forma a evitar
eventuais fraudes ou erros operacionais, bem como nao permitindo a utilizagao de
informagdes privilegiadas em beneficio proprio ou de terceiros;

GARANTINDO o cumprimento de leis e normas que regulamentam as atividades
do Conglomerado CCB Brasil de forma a obter aderéncia a legislacédo e
regulamentacoes aplicaveis;

PREVENINDO a ocorréncia de problemas ou dificuldades que afetem a seguranca
das informacdes sob posse ou responsabilidade dos usuarios e zelando pela
seguranca das informacdes geradas ou administradas pela Empresa e utilizadas
em quaisquer ambitos de relacionamento, sejam eles profissionais ou pessoais,
obedecendo aos requisitos contratuais e legais e as normas da organizagao;

AVALIANDO os requisitos legais aplicaveis as informagdes sob a responsabilidade
do usuario, bem como a relacdo dessas normas com 0s controles internos e
externos, visando a promogao de sua aderéncia;

ADMINISTRANDO de forma segura ambientes, informacodes, ativos de sistemas
de informacao e midias que contenham quaisquer informacdes pertencentes ao
Conglomerado CCB Brasil ou por ele custodiadas;

CONHECENDO o sistema de Seguranca da Informacao, com o intuito de evitar a
acao de quaisquer tipos de fraudadores ou deles ser vitima;

GUARDANDO rigoroso sigilo sobre toda e qualquer informacao, principalmente
privilegiada, sendo-lhe vedado valer-se da informacao para obter vantagem para si
Ou para outrem;

SUGERINDO mudancas em processos de modo a trazer maior protecao as
informacdes do Conglomerado CCB Brasil e denunciar praticas que estejam em
desacordo com as Politicas de Seguranca da Informacéo do Conglomerado, assim
como as que estejam em desacordo com o Cédigo de Etica e Conduta ou com as
leis em vigor;

CUMPRINDO integralmente as normas que compodem as Politicas de Seguranca
da Informacao do Conglomerado CCB Brasil e zelando para que sejam sempre
respeitadas, inclusive comunicando a Empresa situagoes irregulares ou suspeitas;
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ASSEGURANDO que os usuarios estejam cientes de ameacas que possam afetar
negativamente a seguranca das informacdes e se ocupem em orientar e apoiar
esta politica por meio da disseminagéo da cultura de seguranca. A Divisao de
Seguranca da Informacgéo devera providenciar treinamento e conscientizacao geral
sobre o0 tema para que todos os colaboradores e todos que mantém relacionamento
com o Conglomerado CCB Brasil possam implementar e disseminar suas bases de
acordo com a necessidade e o conteudo especifico das respectivas areas;

CUIDANDO para que todas as providéncias sejam tomadas de forma a evitar
quaisquer acdes ou situacdes que possam expor o Conglomerado CCB Brasil a
perdas financeiras, materiais ou humanas, direta ou indiretamente, potenciais ou
reais, e assim comprometer seu negocio;

PROTEGENDO a informacao corporativa contra a divulgacao, modificacéo,
exclusdo, destruicdo e acesso por pessoas nao autorizadas e jamais colocando
as informacgdes do Conglomerado CCB Brasil ou 0s processos de informacéo em
qualquer situacao de risco. Todo colaborador e todos que mantém relacionamento
com o Conglomerado CCB Brasil devem assinar um termo em que declara seu
conhecimento e total aderéncia as normas e procedimentos das Politicas de
Seguranca da Informagao do Conglomerado CCB Brasil e de seu Codigo de Etica
e Conduta, antes que lhe seja concedido acesso a qualquer tipo de informacgao;

PRESERVANDO e armazenando por tempo determinado pela Empresa ou por
legislagao vigente as informagdes do Conglomerado CCB Brasil, com acesso
somente através de recursos devidamente autorizados pelo Conglomerado;

DEFENDENDO e protegendo de acesso externo as contas de usuario e suas
senhas;

INVESTIGANDO prontamente qualquer possivel causa de problemas, incidentes
ou riscos de seguranca e aplicando todas as medidas necessarias para impedir ou
minimizar os danos;

ATENTANDO para que as estacdes de trabalho sejam monitoradas, equipadas e
programadas com login e senha para acesso (logon), com bloqueio de tela e devida
solicitacdo de senha para reinicio, bem como encerramento automatico quando
0CIOSO0;

MAPEANDO os processos mais criticos dos riscos e identificando, juntamente com
o responsavel pelo processo, as acdes de seguranca especificas a serem aplicadas
com o objetivo de reforcar a seguranca e garantir a exatidao das atividades de
controle e prevencao de riscos nas operacdes de negdcio e infraestrutura;
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MANTENDO uma equipe competente e preparada para dar andamento agil ao
Processo de Gestéo de Riscos, combatendo com eficiéncia a ocorréncia de casos
de fraudes nos ambientes do Conglomerado CCB Brasil;

CONTROLANDO a transferéncia eletrbnica ou fisica de informacdes entre o
Conglomerado CCB Brasil, terceiros e fornecedores/prestadores de servico de
maneira planejada a fim de assegurar a protecéo e o armazenamento adequado.
Esses terceiros, por receberem a informacao do Conglomerado CCB Brasil, deverao
demonstrar que dispdem de politicas e praticas para assegurar disponibilidade,
integridade e confidencialidade, além de capacidade de recuperacao dos ativos
de informacao, de forma a atender ou exceder as politicas e praticas internas do
Conglomerado CCB Brasil. Um acordo por escrito que contenha clausulas de
protecao da informacao em transito contra perda, divulgagéo e dano, aplicaveis de
acordo com a classificacao da informacéao e natureza do relacionamento comercial,
deve ser firmado como garantia de seguranca;

ESTABELECENDO processos e procedimentos para responder as violagdes de
seguranca, eventos e incidentes anormais ou suspeitos, com o objetivo de minimizar
0s danos aos ativos de informacéo, e permitindo a identificacdo e punicao de
seus autores, em acordo com a Politica de Resposta a Incidentes. Tais processos
deverao ser baseados na dimensao do risco e formalmente documentados. Essa
documentacado deve conter instrucdes detalhadas e devidamente organizados
para uma acao efetiva de combate as suas causas. Os procedimentos deveréo
incluir, no minimo, a identificacao da origem do incidente, dos indicios de intruso no
sistema, das brechas conhecidas de seguranca, da interrupcao de servico, etc. Na
analise pos-incidente, devera haver especificacéo e notificacdo do agente interno
ou externo, de acordo com a natureza e categoria do evento ou incidente para
aplicagao das devidas medidas corretivas;

INSTALANDO mecanismos de deteccao e prevencao projetados para proteger
o Conglomerado CCB Brasil contra software de codigo malicioso e virus. Esses
controles deverdo constar de todos os ativos relacionados a informacéo da
empresa. Sob nenhuma hipdtese os usuarios tentarao pessoalmente erradicar ou
limpar sua estacao de trabalho apds incidentes relacionados a coédigo malicioso,
devendo comunicar de imediato qualquer ameaca de virus ou codigo malicioso
detectado em computador da rede ou dispositivo relacionado;

MANTENDO-SE em conformidade com os acordos de licenca de software, sendo
que é expressamente proibida a aquisicao e 0 uso de software nao autorizado
no Conglomerado CCB Brasil. Softwares antivirus deverdo ser instalados e
configurados em todos os computadores, PCs, laptops e demais dispositivos
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moveis relacionados, além de servidores de rede, correio eletronico e servidores de
Internet para varredura de arquivos infectados, novos e antigos;

ASSEGURANDO que um canal de comunicacdo seja estabelecido, com
atendimento em tempo integral, de forma eficiente e autbnoma para atender e
orientar nos casos de incidentes que possam colocar em risco a seguranca das
informacdes do Conglomerado CCB Brasil, bem como seu patrimdnio. Todo
incidente de seguranca devera ser imediatamente comunicado através desse canal;

COMPARTILHANDO, apos aviso a Divisao de Seguranca da Informacéo, os
incidentes de seguranca da informagcao com as partes interessadas e as instituicoes
reguladoras. Isso também se aplica a incidentes comunicados por fornecedores/
prestadores de servigos terceiros ou subterceirizados;

SEPARANDO funcbes e responsabilidades incompativeis para minimizar a
possibilidade de acesso ou uso indevido ou n&o autorizado a ativos relacionados
a informacdo na Empresa ou seus processos comerciais. Da mesma forma, 0s
ambientes de desenvolvimento de testes e producao igualmente deverao ser
segregados estrategicamente para minimizar a possibilidade de modificacdes nao
autorizadas no ambiente de producao;

GARANTINDO o backup periddico dos ativos de informacédo para fins de
recuperacao operacional e conformidade com os planos de recuperacao da
continuidade dos negécios, sendo que tais backups devem ser retidos de acordo
COM 0S requisitos comerciais e regulatorios;

TESTANDO periodicamente a midia usada nos backups quanto a sua confiabilidade
e integridade. Os procedimentos para a restauracao integral da informacao deverao
ser verificados periodicamente quanto a eficacia e desempenho. As midias de
armazenamento fisico dos backups de documentos, dados do consumidor, clientes,
administradores, colaboradores, informacodes de terceiros, midias, incluindo correio
eletrbnico, devem seguir as diretrizes internas sobre retencéo de informacgdes do
Conglomerado CCB Brasil;

DISPONIBILIZANDO espaco adequado para criar € manter os backups da
informacao, quando necessario. Os backups, que permanecam no local, deverao
ser armazenados em area fisica e ambientalmente protegida, com base nos
requisitos de manuseio definidos na classificagéo da informacao;

PROVENDO um sistema adequado para assegurar que todas as senhas padrao
de equipamentos de rede sejam substituidas no momento da instalacédo. O
Conglomerado CCB Brasil € responsavel também por prover seus equipamentos
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de um sistema adequado para gerenciamento de senhas de acesso e de sistemas,
respeitando requisitos de complexidade, tamanho minimo e histérico de senhas;

DISPONIBILIZANDO atodo usuario dos Servicos de Informacao do Conglomerado
CCB Brasil uma identificacdo exclusiva para autenticacdo e atribuicdo de
responsabilidades individuais. Para que a identificacao do usuario seja emitida, sera
requerida autorizacao documentada;

ADMINISTRANDO os privilégios de acesso aos sistemas segundo um processo
formal durante o ciclo de vida, desde o registro até a revogacao. O perfil dos
usuarios devera ser estabelecidos de forma a alinhar os acessos de acordo com as
necessidades especificas para 0 desempenho de suas respectivas funcoes;

RESTRINGINDO o0 acesso administrativo aos recursos do sistema ou privilégios
similares apenas ao pessoal que execute a manutencao do sistema ou que tenha
funcdes administrativas relacionadas. O acesso privilegiado devera ser usado
apenas para as tarefas administrativas do sistema;

ALINHANDO aplicativos ou qualquer outro recurso do Conglomerado CCB
Brasil que hospedem ou fornecam acesso aos dados ou as normas internas
aplicaveis de gerenciamento de senha. Os usuarios aprovados e autorizados pelo
Conglomerado CCB Brasil a utilizar os sistemas, redes, aplicativos e a informacgao
ali contida, sao responsaveis pela protecao de suas respectivas senhas. As senhas
de usuérios deverao permanecer confidenciais, ndo devendo, em hipdtese alguma,
ser compartilhadas, enviadas ou divulgadas de qualquer outra maneira.

ALERTANDO a todos os usuarios, inclusive aqueles com acesso remoto aos
sistemas do Conglomerado CCB Brasil, que eles s&o responsaveis pela seguranca
da conexao a todos os sistemas e recursos de informacao da empresa. Em
alinhamento com a estratégia e as diretrizes da Organizacdo, o Conglomerado
CCB Brasil néo utiliza servicos em nuvem. Entretanto, fornecedores/prestadores
de servicos diretos ou indiretos podem utilizar ambiente em nuvem para prestacao
de servicos desde que sigam 0s passos preestabelecidos nas diretrizes internas
aplicadas a pratica de seguranca e gestao de riscos proporcional a relevancia
dos servicos. Todos deverao agir sempre conforme as diretrizes de Seguranca
da Informacdo do Conglomerado CCB Brasil para garantir a disponibilidade, a
confidencialidade e a integridade das informacdes quando estiverem armazenadas,
disponibilizadas e acessiveis em ambiente Cloud (Nuvem);

GARANTINDO que a criacao de novos produtos, a selecédo de mecanismos de
seguranca e a aquisicao de bens ou servicos de tecnologia levem sempre em
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consideragédo o0 balanceamento dos seguintes aspectos: risco, tecnologia, custo,
qualidade, velocidade e impacto no negdcio;

INCLUINDO as consideracdes de seguranca em todas as fases do ciclo de vida
do desenvolvimento dos sistemas, especialmente para assegurar que as politicas
de seguranca do Conglomerado CCB Brasil sejam abordadas em tempo habil e
com eficiéncia de custos;

IDENTIFICANDO, testando e documentando, antes de sua implantacéo, as
aplicagoes e 0s sistemas de seguranca para que nao representem risco significativo.
As equipes de Tecnologia da Informacé&o devem formalizar uma anélise de risco
para cada novo aplicativo ou modificacdo importante em aplicativo executado
pela Seguranga da Informagéo. Os resultados deverdo ser documentados e
disponibilizados para uso posterior em testes de seguranca e etapas de verificacao;

MANTENDO as bases dos processos de Seguranca da Informacao mesmo
quando a responsabilidade for terceirizada para uma outra entidade, provendo
auditorias periddicas e buscando reforgar a certificacao de seu total cumprimento.
Os requisitos de seguranca do Conglomerado CCB Brasil relativos a partes externas
devem ser abordados e documentados em contrato, com clausulas contratuais
estabelecidas sempre de acordo com os interesses das Politicas de Seguranca da
Informacao, mantidas ou acessadas pelos fornecedores/prestadores de servicos
na administracao dos ativos de informacao da Instituicao;

ESTABELECENDO acordos de confidencialidade com os colaboradores, que
serao solicitados a assinar documentacao relacionada a seguranca, a ser fornecida
pelo Departamento de Recursos Humanos no ato da contratac&o. Tais documentos
expressarao as responsabilidades gerais de seguranca. Os colaboradores deverao
ler com atencao, compreender e agir de acordo com 0s termos contratuais aplicaveis
a sua posicao. Para terceiros, o acordo de confidencialidade deve constar nos
contratos entre as partes ou termo apartado;

DESENVOLVENDO e implantando uma estratégia abrangente de continuidade de
negocios especifica para os objetivos e prioridades da Empresa contra efeitos de
falhas humanas ou técnicas ou desastres de grandes proporcdes. E fundamental,
para a protecao adequada dos ativos de informacao e processos de negocios
criticos, que o Conglomerado CCB Brasil demonstre, por meio de testes preventivos
e auditorias do processo de gestao, que possui capacidade de suporte adequada
a eventuais necessidades de recuperacao de suas atividades, de forma a retomar
a normalidade no menor periodo de tempo possivel;
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IDENTIFICANDO e controlando 0s riscos na concessao de acesso de terceiros
aos sistemas e ativos da informacao do Conglomerado CCB Brasil. Nos casos em
que houver necessidade de que consultores, parceiros comerciais, fornecedores/
prestadores de servicos ou revendedores exercam atividades e praticas de acesso,
sob as bases dos contratos aplicaveis, o Conglomerado CCB Brasil reserva-se o
direito de auditar e fazer inspecdes on-site em prazos razoaveis de negocio;

PRESERVANDO a privacidade dos usuarios, de maneira que todos os dados
coletados por terceiros ou com terceiros compartiihados e que impliquem na
identificacéo pessoal do usuario sejam devidamente comunicados e autorizados
pelo proprietario da informacéo, salvo quando legalmente a autorizacdo seja
dispensada. Todas as informacdes coletadas e recebidas sao utilizadas de acordo
com a necessidade estritamente indicada na sua solicitagdo para prestacao de
servicos, sendo que existem controles implementados para proteger as informacoes
contra acesso Nao autorizado ou processamento indevido.

QUAIS SAO OS EFEITOS DA &@
SEGURANCA DA INFORMAGAO? ==

Ao determinar o respeito e 0 acompanhamento rigoroso do
cumprimento de sua Politica de Seguranca da Informacao, a
alta direcdo do Conglomerado CCB Brasil garante que todos
0S seus colaboradores e fornecedores/prestadores de servicos
atuem em conjunto no sentido de impedir a ocorréncia de
problemas com o sigilo das informacdes sob sua posse ou
responsabilidade. Isso contribui efetivamente para a obtencao
de resultados positivos nos negdcios, preservando a qualidade
e a credibilidade, além de dirimir riscos materiais ou perdas de
reputacao.

REFERENCIAS DESTE CONTEUDO

Norma ISO/IEC 17799:2005, ABNT NBR ISO/IEC 27002:2013; Resolucao
CMN n° 4.893/2021; ISO/IEC 27.001; POG.09.110.
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| = (Gerenciamento
de Riscos no

Conglomerado
CCB BRASIL

4.4.1 — COMO SE APLICA O @)

GERENCIAMENTO DE RISCOS (o)
NO CONGLOMERADO .
CCB BRASIL?

-

Distribuida por toda a estrutura diretiva do Conglomerado
CCB Brasil, o Gerenciamento de Riscos nasce no Conselho
de Administracao, passa pela Diretoria Executiva e chega
ao Comité de Riscos, que, coordenado pelo CRO, atua em
cada uma das areas da empresa. Sua funcao é preservar o
ambiente de negdcios, desenvolver e aprimorar ferramentas de
controle e monitorar situacoes de crise, adotando indicadores
tanto quantitativos como qualitativos para antecipar possiveis
situacdes que possam provocar impactos negativos ou
contrarios aos interesses da Instituicao.

Sempre alinhado aos objetivos estratégicos do Conglomerado CCB Brasil, o
Gerenciamento de Riscos é um conjunto de ferramentas administrativas que
dispde de modelos e metodologias para a qualificacdo técnica dos processos
que visam a prevencao e a identificacdo de eventuais riscos a integridade e a
continuidade dos negdcios da Instituicao.

Por meio de politicas especificas, diretrizes de controle, prevencao e correcao, o
Gerenciamento de Riscos se da por etapas distintas, localizando primeiramente
0s contextos sujeitos a riscos para, a partir dessa identificacao, operar sua analise,
tratamento e monitoramento.
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Em funcdo de sua importancia estratégica e para dar maior especificidade
as atribuicdes gerais, seguem aqui elencados os modos de funcionamento do
Gerenciamento de Riscos por area:
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————@®NO CONSELHO DE ADMINISTRACAO — O Conselho de
Administracdo tem a responsabilidade de definir a estratégia, o
apetite ao risco e a estrutura de controles para a Instituicao, além
de medir o desempenho dessa gestao em relacao as metas:

DETERMINANDO a estrutura, as responsabilidades e os controles para gerenciar
riscos e capital, € desenvolvendo e implantando uma estratégia corporativa de
Enterprise-Wide Risk Management, de acordo com a tolerancia a riscos da
Instituicao;

COMUNICANDO aestratégia derisco, as principais politicas para sua implantacao
e a estrutura de Gerenciamento de Riscos para toda a Instituicéo:

Para mais informacgdes, acesse: http://www.br.ccb.com/
menu/Institucional/Governanca-Corporativa/Gestao-de-

Riscos/Relatorios-de-Gerenciamento-de-Risco-109

MONITORANDO tendéncias e potenciais desenvolvimentos do mercado que
possam ser significativos no que tange ao Gerenciamento de Riscos e de Capital,
e, caso haja necessidade, realizando e propondo mudancgas nas estratégias de
risco da Instituicao;

DEFININDO, em caso de excecdes as politicas estabelecidas e/ou aos limites
monitorados, os procedimentos especificos e alcadas de aprovacado necessarias,
considerando as medidas a serem tomadas em caso de violagao de qualquer
limite predefinido;

ESTABELECENDO e revisando, em conjunto com o Comité de Riscos, o(a) CRO
e 0s demais membros da Diretoria, os niveis de apetite ao risco expressos na
Declaracao de Apetite ao Risco (RAS);
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APROVANDO e revendo, com periodicidade minima anual, as politicas, estratégias
e limites de Gestdo de Riscos, as politicas e estratégias de Gerenciamento de
Capital, o Programa de Teste de Estresse, as Politicas de Gerenciamento de
Continuidade de Negodcios, o Plano de Contingéncia de Liquidez, o Plano de
Capital e o Plano de Contingéncia de Capital;

ASSEGURANDO a aderéncia da Instituicao as Politicas de Gerenciamento de
Risco, suas estratégias e limites;

PROPONDO a pronta correcdo de eventuais deficiéncias nas estruturas de
Gerenciamento de Riscos e de Capital;

APROVANDO mudancas relevantes, induzidas a partir dos riscos, nas politicas
e estratégias de Gerenciamento de Riscos, bem como nos sistemas, rotinas e
procedimentos;

AUTORIZANDO, quando necessario, excecodes a politicas, procedimentos, limites
e niveis de apetite ao risco expressos nas RAS;

ASSEGURANDO adequacéao e suficiéncia de recursos para um independente,
objetivo e efetivo desempenho das atividades relacionadas ao Gerenciamento de
Riscos e de Capital;

CUIDANDO para que a estrutura de remuneracao da Instituicao n&o incentive
comportamentos inconsistentes com os niveis de apetite ao risco expressos na
RAS e para que 0s niveis de capital e liquidez sejam adequados e suficientes;

ESTABELECENDO as atribuicdes do Comité de Riscos e disseminando a cultura

9o

de risco na Instituicéo.

—©® NA DIRETORIA EXECUTIVA — A Diretoria Executiva define
estratégias para orientar atividades e estruturas alinhadas
com os valores do Conglomerado. As decisbdes colegiadas
sdo tomadas por intermédio do Comité da Diretoria Executiva
(CDE), que se reune ao menos todo més ou sempre que
convocado, sendo que seus diretores atuam:

@]
—
z
L
=
<
O
z
Ll
i
L
0]

(%2]
o
O
@
i
L
o




O
-
z
L
=
<
O
z
L
o
i8]
G}

0
o)
()
@
i
L
a

GUIA DE MELHORES PRATICAS CONGLOMERADO CCB BRASIL PAGINA 34

DESENVOLVENDO e implantando a estratégia corporativa de Gerenciamento de
Riscos e de Capital de acordo com a tolerancia ao risco definida pelo Conselho de
Administracao;

DETERMINANDO a estrutura de Gerenciamento de Riscos na Instituicdo e as
responsabilidades e controles para o Gerenciamento de Riscos e de Capital;

COMUNICANDO a estratégia de risco € as principais politicas de implementacao;

MONITORANDO as tendéncias atuais e 0s potenciais avancos do mercado que
possam ser significativos no que tange ao Gerenciamento de Riscos e propondo e
realizando mudancas nas estratégias de risco da Instituicéo, caso haja necessidade;

DEFININDO, em caso de excecbes as politicas definidas e/ou aos limites
monitorados, os procedimentos especificos e alcadas de aprovacao necessarias,
considerando as medidas a serem tomadas em caso de violagcao de qualquer
limite predefinido;

PARTICIPANDO de reunides e convocando-as, caso necessario, de forma a
monitorar, identificar, avaliar e mitigar riscos, levando em consideracao o contexto
do ambiente de controle existente. Documentando sempre todas as decisdes
relacionadas a acéo mitigadora requerida ou a aceitacao de riscos relevantes.
Aprovando, quando necessario, as politicas e procedimentos relacionados ao
Gerenciamento de Riscos e de Capital;

SUPERVISIONANDO e gerenciando o apetite ao risco do Banco de modo
satisfatorio, em linha com o apetite ao risco geral do Grupo;

RELATANDO o evento de risco material para o Head Office e organizando respostas
e solucdes oportunas e necessarias para eventos de risco no nivel gerencial.
Revisando com periodicidade semestral o relatério abrangente de gerenciamento
de riscos do Banco.

7

‘

——O NO COMITE DE RISCO — O Comité de Riscos se reporta ao
Head Office da Instituicio. E sua responsabilidade atuar:

PROPONDO recomendacodes ao Conselho de Administracdo pelo menos uma
Vez por ano;
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AVALIANDO os niveis de apetite ao risco documentados na RAS, bem como
estratégias para sua gestao, considerando os riscos tanto individualmente quanto
de forma integrada;

SUPERVISIONANDO a conduta e desempenho do CRO e a observancia, pela
Diretoria da Instituicao, dos termos da RAS;

AVALIANDO a aderéncia dos processos de Gerenciamento de Riscos ao que foi
estabelecido como politica e mantendo registros de suas proprias deliberacoes e
decisoes;

MONITORANDO o ambiente externo de negdcios no Brasil e na América Latina,
analisando a eficacia do Gerenciamento de Riscos e Controles Internos, bem
como eventos de risco relevantes no mercado local.

FORNECENDO sugestbes para solucionar ou mitigar os impactos de eventos de
risco e analisando outros topicos especificos sob sua responsabilidade;

ORGANIZANDO a reuniao do Comité de Risco mensalmente ou em carater
extraordinario, se necessario, realizando a qualificacdo de seus membros e
garantindo que as atas das reunides cumpram com 0s requisitos regulamentares
e as diretrizes do Head Office.

| s

————©®NA POSICAO DE CRO — O(A) Chief Risk Officer é um(a)
profissional diretamente subordinado(a) ao Head Office cujas
responsabilidades sao proceder:

SUPERVISIONANDO a constante implementacdo e desenvolvimento de
estruturas de gestao de risco, inclusive suas melhorias;

IMPLEMENTANDO politicas, processos, relatdrios, sistemas e modelos
compativeis com a RAS e 0s objetivos estratégicos, e promovendo 0 mecanismo
colaborativo no controle de riscos, de acordo com as instrucdes e orientacdes do
Head Office;

REUNINDO-SE com o Head Office e a ele se reportando periodicamente para
atender aos seus requisitos de qualificacéo de acordo com a regulamentacao e as
diretrizes técnicas;
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FORNECENDO treinamento adequado em politicas, processos, relatorios,
sistemas e modelos, mesmo quando esses modelos forem desenvolvidos

N

por terceiros para a equipe de Risco. Ao(A) CRO nao é permitido responder
simultaneamente por nenhum departamento comercial;

OFERECENDO subsidios e participando de processos estratégicos de tomada
de deciséo relacionados ao Gerenciamento de Riscos e, quando aplicavel, ao
Gerenciamento de Capital, como assisténcia ao Conselho de Administracao;

ORGANIZANDO e coordenando continuamente os estudos necessarios para o
aperfeicoamento do controle e do Gerenciamento de Riscos do CCB Brasil.

QUAIS SAO OS EFEITOS DO lQ\
GERENCIAMENTO DE RISCOS?

O Gerenciamento de Riscos do Conglomerado CCB Brasil aqui
descrito resulta na protecao efetiva dos ativos da Instituicéo
nos diversos contextos de risco a que esta exposta: crédito,
operacional, de mercado, etc. Tais politicas criam um ciclo
virtuoso que elimina perdas e abalos nas operacdes. Além
disso, sua pratica atenta aos minimos detalhes também
colabora para a estruturacao plena dos mecanismos de
afericéo, controle e implantacdo de politicas e estratégias de
negocio com segurancga e alta performance.

4.4.2 — GERENCIAMENTO DE RISCOS
OPERACIONAIS
O QUE E RISCO OPERACIONAL?

Chamamos risco operacional qualquer possibilidade de ocor-
réncia de perdas resultantes de eventos externos imprevistos
ou de falha, deficiéncia ou inadequacéo de processos internos,
pessoas ou sistemas.

220,000
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O risco operacional pode estar associado a eventual inadequacéo ou incorrecao
em contratos firmados, pode estar ligado as san¢cdes em razao do descumprimen-
to de dispositivos legais, ou pode ainda estar relacionado as indenizacdes por da-
nos a terceiros decorrentes de atividades imprevidentes desenvolvidas por algum
colaborador.

Orisco operacional pode comprometer os objetivos e a eficiéncia dos servigos pres-
tados, a qualidade dos produtos oferecidos e até a propria existéncia das empre-
sas envolvidas. A eficiéncia dos procedimentos operacionais e o rigor dos controles
internos na prestacao de servicos reduzem consideravelmente a probabilidade de
ocorréncia de um evento de risco operacional. Da mesma forma podem mitigar
seus eventuais impactos, caso ja tenham ocorrido. Para isso, ha a necessidade do
envolvimento de todos 0s agentes, externos e internos, para seu efetivo controle.

QUAIS SAO AS CAUSAS DOS | v ||
RISCOS OPERACIONAIS? 1

Osfatores geradores dos riscos operacionais sao as fragilidades e as vulnerabilidades
internas ou externas que possibilitam sua materializacdo. As causas podem ser
creditadas a falhas de:

PESSOAS — quando da auséncia de conduta ética ou incompeténcia no
desempenho de suas atribuicoes;

SISTEMAS — quando de algum erro da infraestrutura e arquitetura de Tl ou falta
de disponibilidade para armazenamento e processamento de rede;

PROCESSOS — guando da desobediéncia das normas definidas pela organizagéo
— seus fluxos, suas etapas de desenvolvimento, suas normas internas — ou da
nao aderéncia a legislacao vigente;

AMBIENTE EXTERNO — quando da ocorréncia de imprevistos no ambiente
social de negdcios ou no ambiente regulatério do pais.
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COMO GERENCIAR O oQ\
RISCO OPERACIONAL?

O adequado gerenciamento do risco operacional esta diretamente relacionado ao
conhecimento dos processos internos existentes na empresa. Desse modo, a em-
presa deve manter-se permanentemente atualizada, especialmente em relacéo aos
processos considerados criticos, mantendo seus riscos operacionais identificados,
avaliados, monitorados e controlados. Para isso, deve

IDENTIFICAR os riscos operacionais que possam impactar os objetivos estratégi-
cos da Instituicao, incluindo os fatores geradores (causas) e possiveis impactos do
risco operacional identificado;

MENSURAR ¢ determinar o efeito potencial do risco operacional em relacao a
probabilidade de ocorréncia e ao seu impacto;

AVALIAR as opcoes de tratamento dos riscos operacionais, realizar analises adi-
cionais para melhor compreender 0s riscos operacionais € manter atualizados os
controles existentes.

MONITORAR eventuais deficiéncias do processo de gestéo do risco operacional;

REPORTAR e divulgar as informagdes sobre riscos operacionais e controles, per-
meando as esferas da Instituicao, mercado e érgaos reguladores;

CONTROLAR e registrar 0 comportamento dos riscos operacionais, limites, in-
dicadores e eventos de perda operacional, bem como implementar mecanismos
de forma a garantir que os limites e indicadores de risco operacional permanegam
dentro dos niveis definidos;

CRIAR e implementar mecanismos para mitigar o risco operacional, buscando
reduzir as perdas a zero.

REFERENCIAS DESTE CONTEUDO

Bank For International Settlement (BIS). Sound Practices for the
Management and Supervision of Operational Risk; Resolu¢cao CMN
n°® 4.557; Instituto Brasileiro de Governanca Corporativa (IBGC).
Gerenciamento de Riscos Corporativos; ISO 31.000:2018. Gestao de

Riscos — Diretrizes; ISO 31.010:2012. Gestdo de Riscos —
Técnicas para o Processo de Avaliacao de Riscos; ISO Guia 73.
Gestao de Riscos — Vocabulario; COSO — Gerenciamento de
Riscos Corporativos — Estrutura Integrada.
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000 Gestao de
Continuidade
Nnos Negocios no

Conglomerado
CCB BRASIL

Sobre a continuidade dos negocios e
outras responsabilidades administrativas.

O QUE E GESTAO DE CONTINUIDADE
NOS NEGOCIOS?

A gestao de continuidade dos negdcios € o comprometimento
em manter suas operacdes, antes, durante e apds um incidente,
minimizando o0s efeitos causados pela indisponibilidade
das suas operacdes ou seus impactos financeiros, legais e
regulatorios decorrentes de um incidente materializado em seus
ativos criticos como recursos humanos, processos e tecnologias
essenciais para o funcionamento de suas operacoes.

A I1SO 22301 € a norma internacional para gestédo de continuidade dos negocios e
se baseia no sucesso da norma britanica BS 25999 e de outras normas regionais.
Ela foi criada para proteger os negdcios de possiveis intercorréncias que possam
impedir a Empresa de atingir seus objetivos. S&o considerados incidentes de inter-
rupcao desde condicdes meteoroldgicas adversas e extremas, incéndios, inunda-
cdes, desastres naturais até roubo, interrupcdes nos servicos de Tl, doenca dos
funcionarios, ataques terroristas, etc.
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PARA QUE SERVE A GESTAO DE
CONTINUIDADE NOS NEGOCIOS?

O sistema de Gestéo de Continuidade nos Negdcios, por meio
da norma ISO 22301, permite identificar ameacas relevantes
a Empresa e quais funcdes criticas de negdcios poderéo
ser afetadas. Isso permite que se implementem os planos
antecipadamente, garantindo que 0s negdcios nao sejam
interrompidos. Suas a¢des incluem:

IDENTIFICAR e gerenciar ameacas atuais e futuras aos seus negocios;

ADOTAR uma atitude proativa para minimizar o impacto de incidentes implemen-
tando e operando controles e medidas para a gestao da capacidade de gerencia-
mento dos eventuais incidentes de interrupcao;

MANTER funcdes criticas em funcionamento durante periodos de crise;

MINIMIZAR o tempo de inatividade durante incidentes e melhorar o tempo de
recuperacao.

COMO SE APLICA A GESTAO DE y [ e— |
CONTINUIDADE NOS NEGOCIOS NO (o] =
CONGLOMERADO CCB BRASIL?

E fundamental, para a protecdo adequada dos ativos
de informacéo e processos de negocios criticos, que o
Conglomerado CCB Brasil demonstre, por meio de testes
preventivos e auditorias do processo de gestao, possuir
capacidade de suporte adequada a eventuais necessidades
de recuperagao de suas atividades, de forma a retomar a
normalidade no menor periodo de tempo possivel.
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O Conglomerado CCB Brasil possui politicas e procedimentos para apoiar acoes
e atividades associadas a Gestdo de Continuidade dos Negdcios. Os planos
apresentam um conjunto de procedimentos detalhados a serem seguidos pelas
equipes de apoio a contingéncias, concentrando-se em cada uma delas em
diferentes situacoes.

Durante os momentos de recuperacao (inicio da contingéncia) e restauracéo
(retorno a normalidade), revisita-se periodicamente a documentacéo de suporte
para a execucao de atividades e procedimentos criticos a fim de refletir os papéis
e as responsabilidades dos times envolvidos no processo de Continuidade nos
Negocios.

Para atendimento do Plano de Gestdo de Continuidade nos Negodcios, s&o
realizados exercicios periddicos para garantir que, em situacao real de contingéncia,
o0 Conglomerado CCB Brasil mantenha suas operacdes durante a crise.

Esses exercicios s&o estruturados inicialmente considerando a priorizacéo
dos processos criticos contidos no Business Impact Analysis Report (BIA) do
Conglomerado CCB Brasil, sendo que funcionarios-chave sao convocados para
deles participarem a fim de testar a executabilidade de suas tarefas de rotina em
busca da preservacao de ativos criticos, recursos humanos, processos e tecnologias
essenciais para o funcionamento das operagoes.
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QUAIS SAO OS EFEITOS DA GESTAO
DE CONTINUIDADE NOS NEGOCIOS?

Com a aplicacao das boas praticas de Gestao de Continuidade
nos Negdcios no Conglomerado CCB Brasil, consegue-se:

(Operacional)
EVITAR a interrupcgéao total ou parcial das atividades da Instituicao;

(Financeiro)

EVITAR pagamentos de multas, indenizacdes, custas e honorarios judiciais;
reembolso por cobrancgas indevidas; perdas ou prejuizos nas operacdes em razéo
de falhas ou fraudes; entre outros;

(Legal)
EVITAR sancoes legais impedindo a prestagéo de servicos ou o funcionamento
da Instituicdo, processos administrativos, civeis, tributarios ou trabalhistas; entre
outros;

(Imagem)
EVITAR uma percepcao negativa da imagem da Instituicao por parte de seus
clientes, midias, contrapartes, entre outros stakeholders.

REFERENCIAS DESTE CONTEUDO

ISO 31.000 de 2009; ISO/IEC 22302; Resolugdo CMN n° 4.557;
POG.05.004
Fonte: https:// www.bsigroup.com/pt-BR/ISO-22301-Continuidade-

dos Negocios/ Introducao-a-1SO-22301/
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——" Programa de
Prevengao a Atos
iCcitos No
Conglomerado
CCB BRASIL

Sobre 0s compromissos de integridade.

O QUE SAO ATOS ILICITOS?

Na pratica, podemos dizer que é toda e qualquer acao de
desobediéncia as prescricdes legais, seja ela no ambito civel
ou no ambito penal. No ambiente do sistema financeiro, ha
varios tipos de fraude, facilitacdo ou acobertamento de crimes
que constituem ato ilicito, em sua maioria envolvendo lavagem
de dinheiro, corrupc¢ao, terrorismo ou trafico de drogas.

OQUEEE PARA QUE SERVE O PROGRAMA
DE PREVENCAO A ATOS ILICITOS?

Todos 0s principios que balizam o Cédigo de Etica e Conduta
do Conglomerado CCB Brasil — consideracao pelos outros,
compromisso com a transparéncia, observancia das leis
e responsabilidade social corporativa — apontam para a
necessidade de se atuar com firmeza na prevencao a atos licitos.

<8
QE
&0
Z 3
=3
m 3
o
ok




S8
QE
&0
Z 3
=3
m 3
o
ok

GUIA DE MELHORES PRATICAS CONGLOMERADO CCB BRASIL PAGINA 44

)
2\

OGN

\

\

As instituicdes financeiras, por portarem grande volume de ativos advindos de
transacdes ao redor do globo, tém condicdes de auxiliar as diversas autoridades
de controle da criminalidade no rastreamento legal e na comunicagao de suspeicao
de atividades ou operacdes que apresentem indicios de lavagem de dinheiro,
corrupcao, financiamento ao terrorismo ou trafico de drogas.

A prevencao a atos ilicitos se da por meio de um conjunto de ferramentas
indispensaveis para a protecao das proprias instituicoes financeiras, que contam
com a adesao de todos os publicos de interesse do Conglomerado CCB Brasil. A
observancia e o cumprimento das Diretrizes do Programa de Integridade e Politica
de Prevencao a Lavagem de Dinheiro e llicitos tém sua aplicacao indistinta para
todos os niveis hierarquicos do CCB Brasil — administradores, colaboradores,
terceiros, fornecedores/prestadores de servico.

QUAIS SAO AS SANCOES LEGAIS
PREVISTAS PARA ATOS ILICITOS?

O Conselho de Seguranca da Organizacdo das Nacdes
Unidas (ONU) é o principal responsavel pela manutencéo da
paz e seguranca mundial. De acordo com a Carta das Nagdes
Unidas, todos os Estados-Membros sao obrigados a cumprir
as decisdes do Conselho. Esse conselho assume a lideranca
na determinacao da existéncia de uma ameaca a paz ou ato de
agressao. Convida as partes em uma controvérsia a resolvé-la
por meios pacificos e recomenda métodos de ajuste ou termos
de solugdo. Em alguns casos, o Conselho de Seguranca
pode recorrer a imposicéo de san¢cdes ou mesmo autorizar o
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uso da forca para manter ou restaurar a paz e a seguranca
internacionais. As sancdes tém por objetivo exercer pressao
sobre um Estado ou entidade para cumprir 0s objetivos fixados
pelo Conselho de Seguranga, sem recorrer ao uso da forca. As
sancdes, portanto, oferecem ao Conselho de Seguranca um
instrumento importante para fazer cumprir suas decisdes. No
Brasil, a Lei n° 13.810, de 8 marco de 2019, conhecida como
Lei de Congelamento de Ativos, estabelece a indisponibilidade
dos recursos de pessoas ou empresas ligadas ao terrorismo,
conforme lista fornecida pela ONU.

A Uniao Europeia (UE) também possui uma extensa lista de sancdes para quando
se faz necessario intervir na prevencéo de conflitos, situacbes emergenciais e
crises humanitarias. Entre as represalias, estdo o0 embargo de armas e munigoes,
a proibicao de comércio internacional e a restricao de circulacdo ou bloqueio de
ativos, podendo atingir governos, entidades e individuos. A promocao da paz e
seguranca internacional; a prevencéo de conflitos; o apoio a democracia, ao Estado
de direito e aos direitos humanos; e a defesa dos principios do direito internacional
S80 0s principais objetivos almejados com essas tratativas

Do mesmo modo, 0 Tesouro Americano impde rigidas sancdes por meio de
seu Office Foreign Assets Control (OFAC), ou Agéncia de Controle de Ativos
Estrangeiros dos Estados Unidos. Tais sancdes sao aplicaveis a paises, individuos
ou entidades que infrinjam regras de comércio internacional, que estejam ligados
a crimes de terrorismo ou trafico internacional de drogas, que desenvolvam
atividades relacionadas a proliferacédo de armas de destruicdo em massa ou que
exercam qualquer ameacga que cologue em risco a seguranca nacional ou a politica
econdmica dos Estados Unidos da América.

O Foreign Corrupt Practices Act (FCPA), ou Lei contra Praticas de Corrupcao no
Exterior, € uma lei norte-americana anticorrupgao no estrangeiro que foi promulgada
pelo Congresso dos EUA em 1977. Ela cria san¢des civeis, administrativas e penais
no combate a corrupcao comercial internacional e se aplica a pessoas fisicas e
empresas americanas que, em atividade comercial no exterior, utilizem-se de
corrupcgao no poder publico estrangeiro para obter ou reter transacdes comerciais
naquele pais.
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A United Kingdom Bribery Act (UKBA), ou Lei Anticorrupcao do Reino Unido,
de 2011, € considerada uma das leis de combate a corrupcao mais rigidas do
mundo, punindo, inclusive, a corrupgao privada. Assim como as principais leis
anticorrupcao existentes, ela também possui a chamada extraterritorialidade, ou
seja, € aplicavel ndo apenas as empresas britanicas que operam no mercado local
e/ou em mercados estrangeiros, mas também as sociedades estrangeiras que
atuam no Reino Unido, além de prever a punicao de pessoas fisicas e juridicas
pelo cometimento de um dos quatro crimes principais contidos no texto legal. As
multas aplicaveis as pessoas fisicas e juridicas s&o ilimitadas, sendo que, no caso
de pessoas fisicas, a multa pode ser aplicada de forma cumulativa ou isolada com a
penalidade de prisao, que pode ser de até 10 (dez) anos. Os diretores das empresas
envolvidas em corrupcao podem ser destituidos do cargo e sofrer processos de
impedimento, acarretando a proibicao de atuar na funcéo por até 15 (quinze) anos.
A falha na prevencao de subornos foi também tipificada como crime corporativo no
Reino Unido.

No caso do Brasil, 0 governo criou, em 1998, uma unidade de inteligéncia financeira,
o0 Conselho de Controle de Atividades Financeiras (COAF). Nessa mesma data,
tipificou-se a lavagem de dinheiro por meio da Lei n° 9613/98 (com alteracdes
introduzidas pela Lei n° 12.683/12), que dispde sobre a prevencao da utilizacéo
do sistema financeiro para ilicitos. Assim, ficou caracterizado como crime ocultar
ou dissimular a natureza, origem, localizacao, disposicado, movimentacdo ou
propriedade de bens, direitos ou valores provenientes direta ou indiretamente de
infracao penal.

O GAFI/FATF, por sua vez, desenvolve padrdes e a promocao da efetiva aplicacao
das medidas legislativas, regulamentares e operacionais contra a lavagem de
dinheiro, o financiamento do terrorismo, a proliferacédo de armas de destruicdo em
massa e outras ameacas a integridade do sistema financeiro internacional. Em
2013, foi promulgada no Brasil, a Lei do Crime Organizado, que nao apenas tipifica,
dentro do contexto de lavagem de dinheiro, 0 que € uma organizacao criminosa,
mas também define os processos de investigacao criminal, meios de obtencao de
prova, infragcdes penais correlatas e procedimento criminal.

A Lei Federal brasileira n® 12.846/2013, conhecida como “Lei Anticorrupgao”, veio
como um marco na legislacdao de protecdo da administracéo publica e, por via
indireta, de toda a sociedade, ao estabelecer, em normativo proprio e especifico, a
responsabilizacdo objetiva, civil e administrativa das pessoas juridicas pela pratica
de atos contra a administracao publica nacional e estrangeira.
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A Lei € aplicavel as sociedades empresarias, sociedades simples, personificadas
ou nao, fundacgdes, associagdes de entidades ou pessoas, bem como sociedades
estrangeiras, que tenham sede, filial ou representacdo no territorio brasileiro,
constituidas de fato ou de direito, ainda que temporariamente, prevendo a
responsabilizacéo objetiva, civil e administrativa de pessoas juridicas pela pratica
de atos contra a administracao publica, nacional ou estrangeira.

Em 2015, o Decreto Federal n° 8.420/2015, revogado em 2022 pelo Decreto n°
11.129, regulamentou tal legislacao, pormenorizando 0s mecanismos €
procedimentos de integridade, auditoria, aplicacdo de codigos de ética e conduta
e incentivos de denuncia de irregularidades que devem ser adotados pelas
empresas € que podem ser alvo de inspecgéo pela Controladoria Geral da Unido
(CGU). Segundo o documento, o programa de integridade deve ser estruturado,
aplicado e atualizado de acordo com as caracteristicas e riscos atuais das
atividades de cada pessoa juridica, a qual, por sua vez, deve garantir seu
constante aprimoramento e adaptacao.

Em linha com as boas praticas de governanca corporativa, em 2016, a International
Organization for Standardization (ISO) publicou a norma ISO 37001:2016 -
Sistemas de Gestdo Antissuborno, para apoiar as organizacdes a combater o
suborno, por meio de uma cultura de integridade, transparéncia e conformidade
com as leis e regulamentacdes aplicaveis, atraves dos seus requisitos, politicas,
procedimentos e controles adequados para lidar com os riscos de suborno.

Ainda nesse ano, na esteira das mesmas precaugdes, veio a Lei
Antiterrorismo, que, além de tipificar os crimes de terrorismo e pratica de
organizacéo terrorista, estabelece igualmente as penalidades cabiveis, visando a
um controle ainda maior sobre os atos ilicitos.

Nesse mesmo passo, consolidando os principios, regras e as melhores
praticas nacionais e internacionais de ética e integridade para Prevencao a
Corrupcéo e a
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outros atos lesivos a Administracao Publica nacional ou estrangeira, a autorregulacao
bancaria da Federacdo Brasileira de Bancos (FEBRABAN), em 2019, instituiu
normativo descrevendo os principais pilares para estruturacéo e melhoria continua
do Programa de Integridade das Instituicdes Financeiras Signatarias.

Ny
COMO SE APLICA O PROGRAMA DE O o
PREVENCAO A ATOS ILICITOS NO f i
%0
Consolidando os principios, regras € as melhores praticas

CONGLOMERADO CCB BRASIL? d @j

nacionais e internacionais de ética e integridade para
Prevencao a Corrupcao e a outros atos lesivos a Administracao
Publica nacional ou estrangeira, o Programa de Integridade
do Conglomerado CCB Brasil € constituido de um conjunto
de diretrizes corporativas para atendimento a Lei Federal n°
12.846, de 1° de agosto de 2013 e ao Normativo do
SARB N° 021/2019.

E fundamental que todos tenham consciéncia da importancia da prevencédo a
lavagem de dinheiro, corrupcao, financiamento do terrorismo e trafico de drogas
quanto aos riscos legais e de imagem aos quais o Conglomerado CCB Brasil pode
se expor. Por isso, cabe ressaltar a responsabilidade de cada um no desempenho
de suas funcdes no sentido de se evitar ou mitigar a ocorréncia da utilizacédo do
Conglomerado CCB Brasil em atos ilicitos.

Ha no Conglomerado equipes dedicadas exclusivamente a prevencao da utilizagéo
da Instituicdo para atividades ilegais ou improprias, bem como associacao da
imagem do Conglomerado CCB Brasil a pratica e/ou facilitagéo de atos ilicitos.

O Conglomerado CCB Brasil, com o apoio da Alta Administracdo, promove
medidas educativas quanto aos valores éticos expressados no seu Codigo de
Etica e Conduta, com o intuito de aproximar o grau de aderéncia ao Programa
e transparéncia nas relagcdes com seus publicos de relacionamento. Além disso,
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mantém plataforma de treinamentos para os colaboradores €, quando necessario,
ministra treinamentos presenciais sobre o Programa de Integridade.

Mantém também um canal de denuncia para que toda e qualquer situacéo que
supostamente envolva ou caracterize descumprimento do Coédigo de Etica e
Conduta do Conglomerado CCB Brasil possa ser direcionada aos meios de acesso
elencados abaixo:

E-mail externo:
comite.etica@br.ccb.com

E-mail interno:
Comité de Etica

Site da Instituicao:
www.br.ccb.com/Fale-Conosco;

Canal interno disponibilizado na intranet

no ponteiro “Etica” (restrito aos funcionrios):
Fale com o Comité de Etica.

Os procedimentos para apuracao, encaminhamento e tratamento de infragcoes,
incluindo as deliberacdes necessarias para aplicacao de sangoes aos infratores, séo
formalizados em procedimentos internos especificos para apuragéo de infracdes
éticas.

Para o pleno atendimento da Resolugao CMN n°4.859 de 23 de outubro de 2020, do
BACEN, que estabelece a obrigatoriedade de um Canal de Denuncia, para
tratamento das demandas, manifestagdes e registros nesse sentido, a Empresa
disponibiliza: ~ www. br.ccb.com/denuncia e  www.ccbfinanceira.com.br/
atendimento/canal-de-denuncia.php. Trata-se de uma via constantemente
aberta a todos os funcionarios, colaboradores, terceiros, clientes, usuarios,
parceiros ou fornecedores do Conglomerado CCB Brasil.
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Quanto as medidas disciplinares e procedimentos para garantir a pronta interrupcao
de irregularidades ou infragcOes detectadas e a tempestiva remediacao dos danos
gerados, reforcamos que qualquer suspeita ou violagao deve ser reportada,
tempestivamente, ao Comité de Etica que analisara e deliberara sobre penalidades
de acordo com a gravidade.

Portanto, todos os representantes da Instituicdo, colaboradores, estagiarios e
quaisquer terceiros, diretos ou indiretos, temporarios, fornecedores/prestadores
de servico, consultores, assessores e agentes, contratados ou subcontratados
declaram e garantem mutuamente:

NAO pagar, oferecer, autorizar e/ou prometer — direta ou indiretamente — toda
e qualquer quantia, bem de valor ou vantagem indevida a qualquer pessoa que
seja oficial, agente, colaborador ou representante de qualquer governo, nacional ou
estrangeiro, ou de suas agéncias e organismos nacionais ou internacionais, ou a
qualquer partido politico, candidato ou ocupante de cargo publico ou a escritérios
de partidos politicos, ou a qualquer outra pessoa;

NAO oferecer dados ou receber vantagem ou favorecimento com a finalidade de
obter ou manter tratamento diferenciado indevido, em violagao as leis que versam
sobre crimes e praticas de corrupc¢ao e contra a administracéo publica, observando
sempre as leis de prevencao a lavagem de dinheiro e de combate ao financiamento
de terrorismo, trafico de drogas e corrupcao;

NAO se eximir de observar e respeitar a Politica Corporativa Anticorrupgao e o
Cédigo de Etica e Conduta do Conglomerado CCB Brasil de forma atenta e total;

NAO aceitar, a qualquer tempo e sob qualquer 6nus, nenhum tipo de relacionamento
envolvendo paises que possuam embargos e/ou restricdes na OFAC ou pessoas
fisicas oujuridicas elencadas ou que venham a ser elencadas na Specially Designated
Nationals and Blocked Persons List (SDN), ou Lista de Cidaddos com Designacao
Especial e Pessoas Suspensas, da OFAC; ou que estejam na lista da ONU; ou na
lista da UE; ou que estejam restritas pelas leis brasileiras, devendo, nesses casos,
informar aos envolvidos os motivos da recusa.
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QUAIS SAO OS EFEITOS DA
PREVENCAO A ATOS ILICITOS?

Os procedimentos e as boas praticas aqui descritas possibilitam
0 aumento da probabilidade de deteccao de suborno, os
chamados crimes do colarinho branco, e o rastreamento de
associacao a diversos outros crimes, com efetivo sucesso nos
processos judiciais associados, diminuindo drasticamente os
riscos de perda de ativos e graves danos reputacionais.

A principal decorréncia do rigido controle de eventuais indicios de atos ilicitos
no Conglomerado CCB Brasil € a eliminacdo de riscos de conformidade legal
e operacional, como penalidades nacionais e internacionais que possam vir a
prejudicar a imagem da Instituicéo.

Atuando sempre com base nesse firme posicionamento de conformidade legal e
pela forca de seus principios éticos estabelecidos, o Conglomerado CCB Brasil
acredita que os bancos, como entidades que controlam boa parte da circulacao de
moeda no planeta, funcionam como importante ferramenta na construgéo de uma
sociedade mais justa e menos desigual.

REFERENCIAS DESTE CONTEUDO

Lei n° 12.846/13; Decreto n° 11.129/22; Normativo SARB n° 11, de
1° de agosto de 2013; Normativo SARB n° 021, de 13 de marc¢o de

2019; Lei n° 9.613/98; Lei n° 13.260/16; Lei n° 13.810/19; Resolugao
BCB 44/2020; Circular BCB n° 3.978/2020; Cayman/FATCA/CRS/
FCPA/UKBA Legislation.
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—® Autorregulacao
Bancaria no

Conglomerado
CCB BRASIL

Sobre o0s codigos normativos estabelecidos
em conjunto pelo setor.

O QUE E A AUTORREGULACAQO?

A autorregulacdo ou a autorregulamentacdo € uma forma
inteligente e ampla de se estabelecer um padréo de conduta
normativa de acordo com 0s interesses de cada instituicao,
segundo referenciais comuns a outras instituicdes. Esses
referenciais vao desde a definicdo de posturas legais nos
ambitos da conducao ética dos negocios, da protecdo ao
consumidor, das responsabilidades socioambientais e de
governanca corporativa até as recomendacdes mais severas
para a prevencao de ilicitos.

PARA QUE SERVE A AUTORREGULACAO?

Os eixos normativos desse conjunto de regras aplicaveis foram
criados pela Federacdo Brasileira de Bancos (FEBRABAN),
e o Conglomerado CCB Brasil, como instituicdo financeira
associada, aderiu aos compromissos ali estabelecidos, de
forma comum a todo o sistema bancario, como um Cdodigo de
Regulamentacao do setor.
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COMO SE APLICA A AUTORREGULACAO
NO CONGLOMERADO CCB BRASIL?

O cumprimento das regulamentacdes vigentes, bem como
das diretrizes previstas nesta politica € nos demais normativos
internos do Banco, é periodicamente monitorado e fiscalizado,
tantointernacomo externamente. Os casos de descumprimento
destas normas sé&o considerados infragOes e estao sujeitos,
sem prejuizo das responsabilidades do Comité de Etica, a
penalidades, medidas coercitivas e meios alternativos de
solucao de controvérsias aplicaveis as instituicoes financeiras,
a outras instituicdes supervisionadas pelo Banco Central do
Brasil e aos integrantes do Sistema de Pagamentos Brasileiro.
Tais fatos serdo sempre contemplados no Relatério de
Conformidade, emitido periodicamente.

Para fins didaticos, a FEBRABAN tratou a autorregulacdo por temas distintos
e sempre atualizados na rede em documentos especificos. A ideia € promover
uma concorréncia saudavel e ética no mercado e assegurar uma atuacao livre,
esclarecida e consciente de parte a parte. Destacam-se aqui, de forma geral, o que
VOCE vai encontrar em cada uma das normativas vigentes no texto do Sistema de
Autorregulacao Bancaria (SARB):

Cédigo de Conduta Etica e Autorregulacdo Bancaria — Estabelece os
valores e principios que regem o documento: integridade, equidade, respeito ao
consumidor, transparéncia, exceléncia, sustentabilidade e confianca. Detalha as
responsabilidades e os compromissos firmados pelas instituicoes signatarias, a
abrangéncias das normas apresentadas e as competéncias gerais dos conselhos,
diretorias e comissoes.

SARB n° 001/2008 — Sobre o RELACIONAMENTO COM O CONSUMIDOR
PESSOA FISICA: I. no atendimento realizado no terminal de autoatendimento,
internet, dispositivos moveis de comunicacao, central de atendimento e ouvidoria;
Il. na oferta e publicidade dos seus produtos e servicos; lll. nos procedimentos para
a contratacao com seus consumidores; e V. no sigilo e seguranca dos servicos.
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SARB n° 002/2008 — Sobre as NORMAS DE CONTA CORRENTE. Apresenta
regras basicas sobre movimentacao, cobranca de tarifas e pacote de servicos, e
relata os riscos, medidas de seguranca e controle para a utilizagdo dos servicos,
oferecendo ainda uma panoramica sobre a importancia de informacdes cadastrais
precisas e a necessidade de atualizacao, detalhando inclusive os eventuais efeitos
de sua desatualizacéo.

SARB n° 003/2008 — Sobre o SERVICO DE ATENDIMENTO AO CONSUMIDOR
(SAC). Trata da definicao do SAC no ambito legal e dos objetivos dessa prestacéo
de servicos, desde a disponibilidade do acesso ao atendimento, da qualidade do
servigo e de seu aperfeicoamento até o acompanhamento das demandas dentro
dos prazos estabelecidos.

SARB n°004/2009 — Sobre 0o ATENDIMENTO AO CONSUMIDOR NAS AGENCIAS.
Trata dos pontos de atendimento fisico, das informacdes, dos produtos e dos
servicos ali disponiveis. Cuida do atendimento prioritario, da acessibilidade e da
qualidade do atendimento. Além disso, aborda os horarios de funcionamento, os
guichés de recebimento, as ouvidorias e os canais alternativos de atendimento,
entre outras exigéncias.

SARB n° 005/2009 — Sobre a oferta e contratagdo de CREDITO DIRETO AO
CONSUMIDORE ARRENDAMENTO MERCANTIL FINANCEIRO PARAAAQUISICAO
DE VEICULOS. Traz as diretrizes e os procedimentos para oferta e contratacao
de financiamento e arrendamento mercantil financeiro, especificamente para a
aquisicao de veiculos. Cuida da regulamentacao dos contratos de financiamento,
da liberdade de escolha por parte dos clientes e de varias outras garantias legais
previstas.

SARB n° 006/2009 — Sobre o MONITORAMENTO DE ADESAO AS NORMAS
DE AUTORREGULACAO. Verifica sua aplicacdo efetiva e estabelece normas para
a supervisao e o controle dos atos processuais definidos na autorregulagéo, sua
comunicacgéo e publicidade, além dos processos disciplinares e seus atenuantes,
agravantes, etc.

SARB n° 007/2011 —_Sobre os procedimentos relativos as demandas registradas
no CANAL DE REGISTROS “CONTE AQUI”. Estabelece como sao notificadas as
signatarias e como sdo encaminhadas as solicitacdes de atendimento. Prevé como
a ferramenta se articula com o canal governamental do Ministério da Justica, o
consumidor.gov.br.
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SARB n° 008/2011 — Sobre as regras para o ENSINO ELETRONICO A
DISTANCIA DA AUTORREGULACAO. Trata de detalhar os mecanismos de gestao
e aperfeicoamento para ampliagao da capacitacao dos canais de e-learning. Cuida
da regulamentacao dos modulos de conteddo, do publico-alvo e das formas de
avaliagao do treinamento e seus prazos.

SARB n°009/2013 — Sobre o PROGRAMA DE CERTIFICACAO DE PROFISSIONAIS
DE CREDITO IMOBILIARIO, DA ASSOCIACAO BRASILEIRA DAS ENTIDADES DE
CREDITO IMOBILIARIO E POUPANCA (Abecip). Trata das normas, avaliacéo e
classificagao nos testes para certificacado dos profissionais ligados ao importante
setor do crédito imobiliario. Ressalta as condutas relativas ao proprio codigo de
etica da FEBRABAN em sintonia com a certificacao Abecip.

SARB n° 010/2013 — Sobre o CREDITO RESPONSAVEL. Cuida de esclarecer
0s contextos sobre os limites de uso, a clareza dos conteudos e a transparéncia
dos contratos, da publicidade e demais informacdes colocadas a disposicao dos
contratantes, por meio fisico ou virtual, na oferta das operagdes de crédito das
instituicoes afiliadas.

SARB n° 011/2013 — Sobre a PREVENCAO E O COMBATE A LAVAGEM DE
DINHEIRO E AO FINANCIAMENTO DO TERRORISMO. Trata da tipificacéo
dos crimes e da apresentacao das legislacdes e regulamentacdes disponiveis.
Apresenta o “Conheca seu Cliente”, um conjunto de procedimentos para ajudar no
rastreamento e identificacdo de recursos e clientes sob suspeicao e no tratamento
a pessoas expostas politicamente, entre outras garantias e medidas de seguranca.

SARB n° 012/2014 — Sobre 0 RESUMO CONTRATUAL. Trata de definir as bases
de todo o relacionamento das afiliadas com os consumidores que realizarem
operagdes contratuais de crédito. Enfoca temas como a definicao das margens
de valores, tarifas, tributos, seguros, parcelas de pagamento, encargos, direitos do
consumidor, etc.

SARB n° 013/2014 — Sobre a CONTRATACAO DE CREDITO POR MEIOS
REMOTOS. Especificamente para o crédito rotativo a pessoas fisicas, trata das
operacdes em canais como telefone, dispositivos modveis de comunicacgao,
caixas eletronicos de autoatendimento e internet. Discorre também sobre oferta,
contratagéo, monitoramento das movimentacoes, desisténcia, etc.
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SARB n° 014/2014 — Sobre a criacdo e implementacdo de politicas de
RESPONSABILIDADE SOCIOAMBIENTAL. Cuida de expor os procedimentos
legais fundamentais para a definicao das acdes ligadas a governanca e as normas
de sustentabilidade da Politica de Responsabilidade Socioambiental (PRSA). Além
disso, cuida dos termos das garantias imobiliarias e de crédito rural, entre outros
temas afeitos ao setor.

SARB n°015/2014 — Sobre 0o CREDITO CONSIGNADO. Trata das formas de oferta,
contratacéo e operacéo, bem como das obrigacoes das instituicdes signatarias
de oferecer alternativas como liquidacdo antecipada, direito de desisténcia,
monitoramento, controle, etc.

SARB n° 016/2015 — Sobre a CONTA SALARIO. Fornece todas as informacées
essenciais para a sua abertura, condicoes de gratuidade, direitos do usuario,
portabilidade, restricoes, adverténcias quando do rompimento dos vinculos,
encerramento da conta, etc.

SARB n° 017/2016 — Sobre a ADEQUACAO DE PRODUTOS E SERVICOS.
Visando a sustentabilidade e a harmonia das relagdes de consumo nas operacdes
financeiras, a normativa prega uma adequacao dos produtos e servigos oferecidos
pelas instituices aos perfis especificos de seus clientes, assegurando qualidade,
seguranca e sustentabilidade.

SARB n° 018/2017 — Sobre o TRATAMENTO e a NEGOCIACAO DE DIVIDAS.
Contribui para o resgate da capacidade financeira do consumidor nas contratacoes
de crédito sem garantias, com o aperfeicoamento da equidade, da boa-fé e da
transparéncia. A concessao responsavel do crédito, os canais de informacao,
negociacao e de fechamento de acordos sdo também parte efetiva das normas de
protecéo e defesa do consumidor.

SARB n° 019/2018 — Sobre o USO CONSCIENTE DO CHEQUE ESPECIAL.
Oferece orientacdes importantes para a consciéncia e a transparéncia no uso das
condigdes e das informacdes do consumidor quanto a forma de parcelamento e
liquidacéo do saldo devedor e outras garantias, visando a manutencao de uma
relacao de crédito saudavel e sustentavel.

SARB n° 020/2018 — Sobre os SELOS DE AUTORREGULACAO. Expde as
signatarias os compromissos a serem firmados com a sociedade de forma que
selos sejam concedidos as suas respectivas instituicoes em funcéo dos niveis de
adesdo em que se encontrarem — signataria nivel |, Il ou lll — e apresenta os
procedimentos exigidos para a manutencao da qualificacao.
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SARB n° 021/2019 — Sobre o programa de integridade para PREVENCAO A
CORRUPCAO E A ATOS LESIVOS A ADMINISTRACAO PUBLICA NACIONAL
OU ESTRANGEIRA. Cuida de tipificar os procedimentos operacionais e 0s

mecanismos de controle, rastreamento, denuncia de infracbes e medidas
disciplinares a serem observados pelas instituicoes financeiras signatarias. Trata
desde a definicao técnica do termo corrupcao até os procedimentos de implantacéo,
relacionamentos recomendaveis e preservacao dos programas de integridade das
afiliadas.

SARB n° 022/2019 — Sobre as OUVIDORIAS. Ressalta a necessidade de ampla
divulgacao dos canais de ouvidoria, incluindo os decretos oficiais do SAC. Prevé
como se da a gestado dos registros das demandas, 0s prazos para as respostas, a
administracado das pesquisas de satisfagcdo e sua relacdo com os devidos
planos de metas das afiliadas, além do constante aperfeicoamento de sua
capacitacao.

SARB n° 023/2020 — Sobre o RELACIONAMENTO COM O
CONSUMIDOR IDOSO. Visa a regulamentar a adequacéo dos produtos e
servicos das instituicoes afiliadas a esse perfil de consumidor em particular.
Prevé como adotar de forma legal os procedimentos do “Nao Perturbe”, um
conjunto de medidas de tratamento, educacao, protecao contra abusos e
diferenciagao dos canais de atendimento ao idoso.

SARB n° 024/2020 — Sobre o RELACIONAMENTO COM OS CONSUMIDORES
POTENCIALMENTE VULNERAVEIS. Define o conceito de consumidor vulneravel
e suas caracteristicas, e a necessidade de se criar procedimentos para assegurar
que a oferta de produtos e servigos sejam adequados a este publico.

SARB n° 025/2020 — Sobre a PROTECAO DE DADOS PESSOAIS. Estabelece
diretrizes e procedimentos minimos para aprimoramento da protecao de Dados
Pessoais dos Titulares nos termos da LGPD e a necessidade de implementacao
de programa de governanca em privacidade que estabeleca procedimentos
minimos e boas praticas para a adocao de medidas eficazes e capazes de
demonstrar a observancia e o efetivo cumprimento das normas de protecao de
Dados Pessoais dos Titulares.
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QUAIS SAO OS EFEITOS
DA AUTORREGULACAO BANCARIA?

A adocao de uma regulamentacao comum a todo o setor

bancario resulta em uma maior transparéncia na relacéo
entre 0s mais diversos parceiros da Instituicado. Como as
resolucdes sa@o continuamente atualizadas, 0s compromissos
firmados estabelecem uma maior equidade concorrencial
entre as instituicdes associadas ao padronizar as condutas de
conformidade. A facilidade de consulta universal e democratica,

partindo de uma mesma fonte na rede, € ferramenta importante L : .
o ) Para aprofundamento nas matérias aqui descritas, o
para todos os colaboradores em todos os niveis de gestao . : :
) _ . ~ . ) Conglomerado CCB Brasil sugere abaixo, como leitura
e também uma garantia de informacao sempre disponivel a _ o
, _ , , , complementarimportante, osdocumentos originais consultados
clientes, investidores, terceiros € a sociedade como um todo, B . . . o
L , na elaboracao deste guia, 0s quais se encontram disponiveis
possibilitando tanto 0 amplo acesso aos contextos e conteudos

. . : . ara consulta publica. Confira:
de regulagcéo, como a reducao dos riscos de danos a imagem P P

institucional por desconhecimento da matéria.

Codigo de Autorregulacao Bancéaria da FEBRABAN

SARB n° 001/2008
SARB n° 002/2008
SARB n° 003/2008
SARB n° 004/2009
SARB n° 005/2009
SARB n° 006/2009
SARB n° 007/2011
SARB n° 008/2011

SARB n° 009/2013
SARB n° 010/2013
SARB n° 011/2013
SARB n° 012/2014
SARB n° 013/2014
SARB n° 014/2014
SARB n° 015/2014
SARB n° 016/2015

SARB n° 017/2016
SARB n° 018/2017
SARB n° 019/2018
SARB n° 020/2018
SARB n° 021/2019
SARB n° 022/2019

SARB n° 023/2020
SARB n° 024/2021
SARB n° 025/2021

CODIGO DE ETICA E CONDUTA
http://www.br.ccb.com/menu/Institucional/Codigo-de-Etica-127

PLD

http://www.br.ccb.com/menu/Institucional/Governanca-Corporativa/
Prevencao-a-Lavagem-de-Dinheiro%2C-a-Corrupcao-e-ao-Financiamento-
-ao-Terrorismo-188

FATCA/CRS
http://www.br.ccb.com/media/lnstitucional/guia-fatca-crs-ccb-brasil.pdf



ABECIP — Associacao Brasileira das Entidades de Crédito Imobiliario e Poupanca
ANPD — Autoridade Nacional de Protecéao de Dados

CCB — China Construction Bank

CCO — Chief Compliance Officer

CDE — Comité da Diretoria Executiva

CEO — Chief Executive Officer

COAF — Conselho de Controle de Atividades Financeiras

CPPD — Comité de Privacidade e Protecéo de Dados

CRO — Chief Risk Officer

DPO — Data Protection Officer

FATCA/CRS — Foreign Account Tax Compliance Act/Common Reporting
Standard ou Lei de Conformidade Tributaria de Contas Estrangeiras/Modelo para
Troca de Informacdes Tributarias

FCPA — Foreign Corrupt Practices Act ou

Lei Contra Praticas de Corrupgao no Exterior

FEBRABAN — Federagéo Brasileira de Bancos

GAFI/FATF — Grupo de Acao Financeira/Financial Action Task Force
GTPPD — Grupo de Trabalho de Privacidade e Protecédo de Dados
LGPD — Lei Geral de Protecao de Dados

OFAC — Office of Foreign Assets Control ou Agéncia de Controle de Ativos
Estrangeiros dos Estados Unidos

ONU — Organizacao das Nacodes Unidas

PDA — Personal Digital Assistant ou Assitente Pessoal Digital

PAGINA 61 GUIA DE MELHORES PRATICAS CONGLOMERADO CCB BRASIL

PLD — Prevencao a Lavagem de Dinheiro

PRSA — Politica de Responsabilidade Socioambiental

RAS — Risk Appetite Statement ou Declaracéo de Apetite ao Risco
RIPD — Relatdrio de Impacto a Protecéao de Dados

SAC - Servigo de Atendimento ao Consumidor

SARB — Sistema de Autorregulacéo Bancaria

SDN — Specially Designated Nationals and Blocked Persons List ou Lista de
Cidadaos com Designacao Especial e Pessoas Suspensas

S| — Seguranca da Informacéao
UE — Uniao Europeia

UKBA — United Kingdom Bribery Act ou Lei Anticorrupgao do Reino Unido




Ativo — Todo e qualquer bem tangivel ou intangivel pertencente, administrado ou

de responsabilidade de uma institui¢cao.

Ativo de informacao — Todo e qualquer dado armazenado sob a posse e a
responsabilidade de uma instituicdo. Sao informacdes estratégicas, arquivos,
documentacao de sistemas, manuais de procedimentos, planos de continuidade,
treinamento, enfim, todo o suporte de negdcios, toda a base da operacao.

Ativos de software — Aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios.

Ativos fisicos — Equipamentos computacionais (computadores, monitores,
laptops, PDASs, pen drives, smartphones, tablets, modems, etc.), equipamentos de
comunicacgéo (roteadores, PABX, secretarias eletronicas, telefones fixos ou celulares,
etc.), midias (fitas e discos magnéticos, discos oticos, disquetes, CDs, pen drives,
etc.), outros equipamentos técnicos (no-breaks, aparelhos de ar condicionado,
etc.), mobiliarios e suas acomodacdes.

Autorregulacao — Conjunto de normas e preceitos técnicos voluntariamente
estabelecidos em conjunto por instituicoes de um determinado setor para o
monitoramento, a fiscalizac&o e a criagdo de referenciais éticos e praticas comuns. E
estruturada a partir da criagdo, negociagao e constante atualizacao de documentos
aceitos e firmados por todos as partes reguladas.

Colocacao — Ingresso no sistema financeiro de recursos provenientes de
atividades ilicitas, por meio de depdsitos, compra de instrumentos financeiros (ex.:
CDBs, quotas de fundos, etc.) ou compra de bens ou ativos.
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Comité de Controles Internos — Comité que tem por objetivo assessorar o Comité
de Diretoria Executiva (CDE) no desempenho de suas atribuicdes relacionadas a
adocao de politicas e medidas voltadas a disseminacao da cultura de controles
internos, identificacao, mitigacao de riscos e conformidade com normas aplicaveis
a Instituicao.

Compliance — E o dever de cumprir, de estar em conformidade com leis, diretrizes,
regulamentos internos e externos, e fazer com que sejam cumpridos, buscando
mitigar o risco atrelado a reputacao e o risco legal ou regulatorio.

Conduta — Manifestacdo do modo como uma pessoa ou instituicao se comporta
perante a sociedade, tendo como base a lei, as crencas, os valores morais e éticos
que seguem e preconizam.

Confidencialidade — Garantia de que uma determinada informacao somente
sera acessada por pessoas efetivamente autorizadas.

Conflito de interesses — Qualquer situac&o na qual uma pessoa ou instituicéo
possa ter sua capacidade de julgamento e deciséo afetada, podendo incorrer na
quebra do principio de imparcialidade e favorecer interesses proprios, de terceiros
ou, ainda, de cunho politico ou ideoldgico, em detrimento dos interesses e principios
da comunidade em que esta inserida.

Conselho de Administracdo — E uma das formas de gestdo comuns as boas
praticas de governanga corporativa e consiste no estabelecimento de uma estrutura
organizacional que concilie interesses e alinhe estratégias de forma transparente e
auténoma. E também chamado comumente de board e é a ele que os CEOs se
reportam para comunicar agoes e prestar esclarecimentos.

Corrupcao — No sentido juridico geral do termo, € um crime cometido por
funcionarios de administragdes publicas ou privadas que se caracteriza pela
conduta de forma a oferecer ou obter vantagens ilegais ou favores indevidos em
troca de ganhos ilicitos. Pode ser ativa ou passiva, interna ou externa, e os tipos
mais comuns sao o0 suborno, propina, nepotismo, extorsao, trafico de influéncia,
utilizacao de informacao privilegiada para fins pessoais ou de pessoas amigas ou
parentes, compra e venda de sentencas judiciarias, recebimento de presentes ou
de servicos de alto valor, improbidade, peculato, fraude, conluio e prevaricacao.
A corrupcao penetra em diversos setores da sociedade, compromete uma
porcao importante dos recursos do Estado e ameaca a estabilidade politica € o
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desenvolvimento sustentavel de uma nagcéo. A corrupgéao afeta a transparéncia
e é uma ameaca ao equilibrio, seguranca e sobrevivéncia das sociedades,
enfraquecendo as instituicdes e os valores da democracia, da ética e da justica e
comprometendo o desenvolvimento sustentavel.

Disponibilidade — Prerrogativa de usuarios autorizados a obter acesso a
informacao e aos sistemas correspondentes sempre que necessario, Nos periodos
e ambientes aprovados pela Instituicao.

Etica — Conjunto de principios e valores que norteiam a boa conduta de um
ser humano de forma geral. E diferente de moral, que se baseia em aspectos de
comportamento segundo visdes particulares, especificas.

FCPA — O Foreign Corrupt Practices Act € a Lei contra Praticas de Corrupgao no
Exterior promulgada pelo Congresso dos EUA em 1977 e destinada a criar sancoes
civeis, administrativas e penais no combate a corrupgédo comercial internacional.
Essa lei se aplica a pessoas fisicas e empresas norte-americanas que, em atividade
comercial no exterior, utilizem-se de corrupcéo no poder publico estrangeiro para
obter ou reter transacdes comerciais no pais em questao.

Head Office — Emtraducéo direta, € o Escritério Central, mas refere-se, no campo
empresarial, a sede da empresa, onde se situam seus principais gestores. Também
pode ser referida como Corporate Headquarters.

Informacdo — E um ativo que registra dados de clientes, dados de
negocios, configuracdes de sistemas, entre outros, € que, portanto, deve ser
classificado conforme seu valor para a organizacdo e, a partir dessa
classificagcdo, ser adequadamente protegido nos aspectos de
confidencialidade, integridade e disponibilidade. A informacado pode ser
registrada de diversas formas, por exemplo, impressa ou escrita em papel,
armazenada em computadores, disquetes, CDs ou outras midias, transmitida
pelo correio ou por meios eletronicos, exibida em filmes ou falada em conversas.

Instituicao financeira — Pessoa juridica de direito publico ou privado, conforme a
Lei n°7.492/86, que tenha como atividade principal ou acessoria, cumulativamente
OuU nao, a captacao, intermediacao ou aplicacado de recursos financeiros de
terceiros, em moeda nacional ou estrangeira, ou a custddia, emissao, distribuicao,
negociacéo, intermediacdo ou administracéo de valores mobiliarios.
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Integracao ou reintegracao — Retorno ao sistemma econémico dos recursos
ilicitos advindos de modo aparentemente licito, mediante investimento no mercado
de capitais (ex.: acdes, titulos e valores mobiliarios), mercado imobiliario, joias,
empresas produtivas, turismo, obras de arte, fundos mutuos, etc.

Integridade — Garantia de que ainformacao somente sera modificada por pessoas
efetivamente autorizadas a fazé-lo, sempre dentro dos métodos aprovados para tal.

Lavagem de dinheiro — Pratica utilizada para encobrir a origem ilegal de um
recurso financeiro. E o processo em que os ganhos “sujos”, originados de atividades
ilicitas, tornam-se “limpos” ou aparentemente legalizados apds operacdes diversas
que envolvem, teoricamente, quatro fases independentes, que, com frequéncia,
ocorrem simultaneamente: colocacéo, ocultacéo, integracado ou reintegracao, e
reciclagem.

Ocultacao — Execucado de uma ou multiplas operacdes financeiras com 0s
recursos ja ingressados no sistema financeiro, objetivando a ocultagéo dos recursos
legais, os quais efetivamente se misturam aqueles de origem licita.

Reciclagem — Limpeza completa dos rastros do crime financeiro, encerrando
contas bancérias, sacando valores, simulando venda de bens. O combate a essa
pratica é de extrema importancia uma vez que as consequéncias sociais desse
crime sao destruidoras, pois prejudicam a economia formal, acarretando
danos ao sistema financeiro e diminuicao dos investimentos publicos em
beneficio da sociedade, como salde, seguranca e educacao, entre outros.

Signataria — Toda e qualquer pessoa ou instituicdo associada a um grupo
determinado cujos principios, valores e atitudes tenham sido previamente
estabelecidos em um acordo de compromisso assinado.

Signatarias FEBRABAN nivel | — Instituicoes financeiras signatarias ao Cédigo
de Conduta Etica e Autorregulagdo da FEBRABAN.

Signatarias FEBRABAN nivel Il — Instituicbes financeiras signatarias que
aderiram a pelo menos um dos eixos normativos do SARB.

Signatarias FEBRABAN nivel lll — Instituicbes financeiras signatarias que
aderiram a todos os eixos normativos do SARB.

Seguranca da informacao — Preservacao da confidencialidade, disponibilidade
e integridade das informacgdes, conforme definido pela norma NBR ISO/IEC 27002.
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Stakeholder — As partes interessadas, os chamados grupos de interesse. S&o 0s
parceiros de todos 0s segmentos da sociedade que normalmente estao de acordo
com as praticas de governancga corporativa executadas pelas instituicdes ou que
facam parte de sua definicéo.

Terrorismo — Uso sistematico do terror ou da violéncia imprevisivel contra regimes
politicos, povos ou pessoas para alcancar um fim politico, ideoldgico ou religioso. Os
recursos utilizados no financiamento do terrorismo nado s&o necessariamente
originarios de atividades criminosas, prerrogativa da maioria dos crimes de lavagem
de dinheiro. A organizacao, a manutencao e o desenvolvimento operacional de redes
terroristas pressupdem uma atividade em continua evolugcao e, paralelamente, a
procura constante de métodos novos e intermutaveis de obtencéo de fundos e de
sua movimentacao através de canais legais € ilegais, entre 0s quais se encontram as
sociedades comerciais internacionais, os trusts e empresas offshore, os corretores
de valores, a transferéncia de fundos através do sistema “hawala” (por meio de
doleiros) ou a utilizacdo de associagdes de beneficéncia. As instituicdes financeiras
desempenham um papel fundamental na prevencao e no combate aos atos ilicitos.
Sendo o grande desafio identificar e reprimir operacdes cada vez mais sofisticadas,
as politicas de prevencao a lavagem de dinheiro, a corrupgao e ao financiamento ao
terrorismo adotadas pelo conglomerado CCB Brasil encontram-se em conformidade
com as legislacdes, normas e regulamentacdes complementares vigentes.

UKBA — United Kingdom Bribery Act ou Lei Anticorrupcao do Reino Unido. Entrou
em vigor em 1° de julho de 2011 e é considerada uma das leis de combate a
corrupcao mais rigidas do mundo, punindo, inclusive, a corrupcao privada. Assim
Como as principais leis anticorrupcao existentes, ela também possui a chamada
extraterritorialidade, sendo aplicavel nao apenas as empresas britanicas que operam
no mercado local e/ou em mercados estrangeiros, mas também as sociedades
estrangeiras que atuam no Reino Unido. Prevé ainda a punicéo de pessoas fisicas
e juridicas pelo cometimento de qualquer dos crimes contidos no texto legal.
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